S e T T T T T T

TRIRSRIRIRRK

00 oy
Cocop
00 QQDOQ

.

4

Digitalisierung & Compliance

Compliance-Studie 2021

In Kooperation mit:

No2rr






Vorwort

Zwar hat der Bundestag den bereits 2020
verabschiedeten Gesetzentwurf des Bundeskabi-
netts zum Unternehmenssanktionsrecht auf der
Zielgeraden noch gestoppt. Doch auch so sind die
Anforderungen an Unternehmer und Compliance-
Verantwortliche in den vergangenen Monaten ge-
stiegen. Zahlreiche neue Gesetze und Vorschriften
auf Bundes- und Europa-Ebene sind in Kraft getre-
ten und bedeuten fur die Verantwortlichen zusatz-
liche Arbeit.

7\/ Nede—

Prof. Dr. Peter Brautigam

Dr. Julia Sophia Habbe

Vor diesem Hintergrund freuen wir uns, dass
wir lhnen unsere aktuelle Compliance-Studie pra-
sentieren konnen. Wir haben dazu erneut 300
Interviews mit Fuhrungskraften von privatwirt-
schaftlichen Unternehmen der ersten und zweiten
Entscheidungsebene gefiihrt und die Ergebnisse fir
Sie kompakt zusammengefasst - sicherlich werden
Sie beim Lesen aufviele interessante Details stof3en.

Wenn Sie Anmerkungen zu unserer Studie
haben oder Ideen und Anstéf3e fir kiinftige Unter-
suchungen geben mochten, kommen Sie gerne auf
uns zu. Wir freuen uns auf |hr Feedback!

Dk [

Prof. Dr. Dirk Heckmann
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Executive Summary

Die fortschreitende Digitalisierung stellt Unter-
nehmen auch unter Compliance-Gesichtspunkten
vor organisatorische Herausforderungen. Neue
Technologien schaffen neue Compliance-Risiken.
Die Geschaftsleitung ist dabei verantwortlich, diese
Risiken zu ermitteln und innerhalb des Unterneh-
mens richtig zu allokieren.

Oftmals sehen sich die befragten Unterneh-
men jedoch nicht hinreichend digital aufgestellt,
wobei insbesondere im Bereich Compliance dringen-
der Handlungsbedarf zu bestehen scheint. Dies gilt
umso mehr in kleineren Unternehmen, die ihr Digi-
talisierungsniveau eher niedriger einschatzen als
grofle. Weiterhin fehlen vielen spezielle Positionen
zur Uberwachung digitaler Compliance-Risiken und
oftmals entsprechende technische Expertise.

Der weit Uberwiegende Teil hat sich zwar mit
den rechtlichen Risiken der Digitalisierung ausein-
andergesetzt. Bei vielen haben sich diese dennoch
realisiert. Gerade beim Einsatz neuer Technologien
werden rechtliche Risiken unterschatzt. Auch beim
Einsatz von Compliance-Tools scheint es oft an Risi-
kobewusstsein zu fehlen.

Die Covid-19-Pandemie hat den Einsatz digitaler
Arbeitsmittel weiter befordert. Die Befragung zeigt,
dass viele Unternehmen deren Einsatz unter Compli-
ance-Gesichtspunkten fir bedenklich halten. Dem-
gegentiber scheint die Covid-19-Pandemie kaum zu
Lockerungen von Compliance-Richtlinien gefihrt zu
haben.

Die Organisation der digitalen
Compliance ist eine Management-
aufgabe

Das Management ist dafiir verantwortlich, digi-
tale Compliance-Risiken zu erkennen und innerhalb
des Unternehmens richtig zu allokieren. Die Antwor-
ten unserer Befragung legen indes nahe, dass nur
wenige Unternehmen die Geschaftsleitung fiir digi-
tale Risiken verantwortlich sehen.

Hier besteht dringender Handlungsbedarf. Die
Geschaftsleitung hat geeignete Mafinahmen zur
Schaffung und Erhaltung der Cybersicherheit des
Unternehmens zu ergreifen. Die Zustandigkeit fir die
digitale Infrastruktur wird nach den Riickmeldungen
der befragten Unternehmen indes oftmals verkannt.

Viele Unternehmen sehen sich
nicht als ausreichend digital
aufgestellt

Damit Unternehmen die wachsenden Heraus-
forderungen der Digitalisierung meistern kdénnen,
miissen sie Uber entsprechende Strukturen und Pro-
zesse verfiigen. Der Grofiteil der befragten Fiihrungs-
krafte sieht insofern Nachholbedarf und bewertet
den digitalen Reifegrad des eigenen Unternehmens
als gering bis mittel. In den einzelnen Unterneh-
mensbereichen schneidet die Compliance-Abteilung
am schlechtesten ab. Hier sieht lediglich ein Drittel
einen hohen bis sehr hohen digitalen Reifegrad.

Spezielle Positionen fir digitale
Compliance-Risiken fehlen oft;
jedenfalls technische Expertise
unterreprasentiert

Diese Eigeneinschatzung eines begrenzten di-
gitalen Reifegrads spiegelt sich auch in organisato-
rischer Hinsicht wider. Spezielle Positionen zur Be-
handlung digitaler Compliance-Risiken sind in vielen
Unternehmen nicht etabliert. Rund 70 % geben an,
dass es keine besondere Position fir digitale Compli-
ance Risiken gibt.

Beim beruflichen Hintergrund der Compliance-
Beauftragten zeigt sich zudem ein uneinheitliches
Bild. Dies mag auch daran liegen, dass es keine be-
lastbaren Daten zu der Frage gibt, welche Kompe-
tenzen in diesem Feld notwendig sind. Nach wie vor
verfugt der Uberwiegende Teil der mit Compliance-
Aufgaben betrauten Mitarbeiter tber ein wirtschafts-



oder rechtswissenschaftliches Studium. Spezifische
technische Expertise scheint hingegen unterrepra-
sentiert zu sein. Nur etwas mehr als ein Viertel der
Compliance-Beauftragten hat einen Technik- oder
Informatik-Hintergrund.

Inrund der Halfte der Unternehmen
haben sich digitale Rechtsrisiken
bereits realisiert

Digitale Rechtsrisiken haben in den vergange-
nen Jahren zugenommen. Dieser Befund steht in
Einklang mit den Riickmeldungen der befragten Ent-
scheidungstrager.

Zwar hat sich der weit Uberwiegende Teil der
befragten Unternehmen mit den rechtlichen Risiken
der Digitalisierung auseinandergesetzt. So haben
viele beispielsweise ihre Risikoexposition in SWOT-
Analysen ermittelt. Dennoch haben sich in rund der
Halfte der Studienteilnehmer bereits rechtliche Risi-
ken realisiert, zum Beispiel in Form von Hacking-An-
griffen oder Datenschutzrechtsverstof3en.

Gerade bei neueren Technologien
werden die rechtlichen Risiken
unterschatzt

Besonders bei neueren Technologien zeigt sich,
dass Unternehmen die damit zusammenhangen-
den rechtlichen Risiken vielfach unterschatzten. Im
Bereich Cloud-Computing, kinstlicher Intelligenz
und Big-Data-Analysen bewertet etwa die Halfte die
rechtlichen Risiken als gering. Dies steht in einem
Spannungsfeld zu den stetig wachsenden regulato-
rischen Anforderungen, etwa beim Datenschutz oder
in der IT-Sicherheit.

In seiner Schrems-Il-Entscheidung vom 16. Juli
2020 hatte der EuGH den ,,EU-US Privacy Shield” fir
unglltig erklart und damit rechtskonforme Daten-
transfers in die USA erheblich erschwert. Allerdings
werden viele Cloud-Services gerade von US-ameri-
kanischen Providern bereitgestellt oder gehostet. Da
die datenschutzkonforme Ubermittlung personenbe-
zogener Daten in Drittstaaten im besonderen Fokus
der Aufsichtsbehdrden steht, drohen hier hohe Buf3-
gelder und Schadensersatzforderungen betroffener
Dritter.

Auch im IT-Sicherheitsrecht steigen die Anfor-
derungen. Mit dem am 23. April 2021 beschlossenen
.IT-Sicherheitsgesetz 2.0" hat sich der Deutsche Bun-
destag vom sektorspezifischen Ansatz verabschiedet
und die IT-sicherheitsrechtlichen Pflichten auf ,Un-
ternehmen im besonderen o&ffentlichen Interesse”
ausgeweitet. Zudem missen ,Betreiber kritischer
Infrastrukturen” ab dem 01. Mai 2023 ,Systeme zur
Angriffserkennung” verwenden. Bei VerstoBen dro-
hen BufBigelder in Hohe von bis zu 20 Millionen Euro.

Die regulatorischen Anforderungen steigen
auch im Hinblick auf kinstliche Intelligenz und Big-
Data-Analysen. Am 21. April 2021 hat die Europaische
Kommission den Entwurf einer ,KI-Verordnung” vor-
gelegt. Der Vorschlag folgt einem risikobasierten
Ansatz und stellt teilweise hohe Anforderungen an
den technischen Aufbau und Einsatz von KI. Bei Ver-
stolen gegen die Verbotstatbestande sieht der Ver-
ordnungsentwurf Buf3gelder von bis zu 30 Millionen
Euro beziehungsweise 6 % des weltweiten Jahres-
umsatzes vor.

Informations- und Prozesstools
weit verbreitet, Risikobewusstsein
gering

Vor allem Informations- und Prozesstools bilden
nach den erhaltenen Riickmeldungen den Grofiteil
der vorhandenen Compliance-Tools. Hierzu zahlen
beispielsweise Analyse- und Monitoring-Tools sowie
E-Learning-Plattformen. Dabei setzt rund ein Drittel
der Unternehmen eigens entwickelte Tools ein.

Der Umstand, dass der Einsatz solcher Tools
selbst mit Compliance-Risiken einhergehen kann,
scheint dem Grofiteil der Befragten hingegen nicht
bewusst zu sein. Nur 32% der Unternehmen mit
Sitz im Ausland und 16 % der Unternehmen mit Sitz
im Inland sehen im Einsatz von Compliance-Tools Ri-
siken.

Einsatz digitaler Arbeitsmittel
trotz Compliance-Bedenken
verbreitet

Auch wenn Unternehmen dazu tendieren, die
rechtlichen Gefahren neuerer Technologien generell
zu unterschatzen, ist zumindest hinsichtlich der im
Unternehmen eingesetzten digitalen Arbeitsmittel



ein gewisses Bewusstsein fir Compliance-Risiken
vorhanden. So gibt etwa ein Finftel der befragten
Entscheidungstrager an, dass Videokonferenzen,
Sharepoint-Systeme oder Collaboration-Tools mit
hohen bis sehr hohen Compliance- und Datenschutz-
risiken einhergehen. Dennoch sind digitale Arbeits-
mittel aus dem heutigen Arbeitsalltag nicht mehr
wegzudenken. Die Covid-19-Pandemie hat ihren Ein-
satz in der Breite weiter befordert.

Kaum Lockerungen von
Compliance-Richtlinien wahrend
der Covid-19-Pandemie

Wahrend der Covid-19-Pandemie scheinen
nur wenige Unternehmen ihre Compliance-Richtli-
nien gelockert zu haben. Rund zwei Drittel der Be-
fragten befinden, dass im Branchenumfeld Compli-
ance-Richtlinien weder ausgesetzt noch gelockert
worden seien. Dies mag verwundern, missen doch
viele Unternehmen flexible Losungen finden, um den
Auswirkungen der Covid-19-Pandemie zu begegnen,
beispielsweise durch Homeoffice. Die Dunkelziffer
der internen Lockerungen diirfte daher weitaus ho-
her sein.

o>
o

o220
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1. Compliance-0Organisation im digitalen
Unternehmensumfeld

Compliance in Unternehmen befindet sich im
Wandel. Sie wird insbesondere durch digitale Tech-
nologien und die zunehmende Digitalisierung von
Unternehmensprozessen vor neue Herausforderun-
gen gestellt.

Neue Technologien verandern den Arbeitsalltag
der Beschaftigten und zwingen Unternehmen, damit
verbundene digitale Risiken zu erkennen, zu bewer-
ten und zu managen. Gleichzeitig sind viele Unter-
nehmen digitalen Risiken starker exponiert; dies zeigt
sich etwa an der zunehmenden Bedrohung durch
Cyberangriffe. Um den digitalen Herausforderungen
angemessen zu begegnen, missen Unternehmen
entsprechende praventive und reaktive Compliance-
Mafinahmen ergreifen. Dabei ist es Aufgabe des Ma-
nagements, diese MaBBnahmen zu organisieren und
zu Uberwachen.

Viele der befragten Entscheidungstrager! sehen
ihr Unternehmen als nicht ausreichend digital aufge-
stellt. Zudem scheinen oftmals spezielle Positionen
zum Umgang mit digitalen Compliance-Risiken zu
fehlen oder aber die notwendige technische Experti-
se unterreprasentiert zu sein.

1.1 Digitale Compliance als
Managementaufgabe

Die Organisation der digitalen Compliance ist
eine Managementaufgabe.

Die Geschaftsleitung ist dafiir zustandig, durch
geeignete MaBnahmen die digitale Compliance ihres
Unternehmens zu organisieren und aufrechtzu-
erhalten. So haben Vorstandsmitglieder die Sorgfalt
eines ordentlichen und gewissenhaften Geschafts-
leiters anzuwenden (§ 93 Abs. 1 S. 1 AktG). Der
Geschéftsfiihrer einer GmbH ist gleichermafien
verpflichtet (§ 43 Abs. 1 GmbHG). Die konkrete Aus-

gestaltung der Compliance-Organisation liegt dabei
im Ermessen der Geschaftsleitung und hat sich ins-
besondere an Art, Grof3e, wirtschaftlicher und finan-
zieller Lage des Unternehmens sowie der personel-
len Aufstellung der Geschaftsleitung zu orientieren.
Auch wenn eine Pflichtendelegation grundsatzlich
maglich und oftmals sinnvoll ist, verbleibt die letzt-
endliche Verantwortung bei der Geschaftsleitung.
Diese sollte zumindest Uber entsprechende Berichte
in der Lage sein, sich ein Bild tber die Situation in
ihrem Unternehmen zu machen.

Im Falle einer konkreten Gefahrdung, wie bei-
spielsweise eines Cyberangriffs, verdichten sich die
Uberwachungspflichten der Geschiftsleitung. Bei
Verdachtsmomenten sind unverziiglich alle erforder-
lichen Mafinahmen zu ergreifen, um das Schadens-
risiko fir das Unternehmen zu begrenzen. Anschlie-
Bend sind sichtbar gewordene Schwachstellen im
Compliance-System zu schlief3en.

Die Befragten verorten die Verantwortung fir
digitale Risiken sehr unterschiedlich.? Sofern kei-
ne spezielle Position fur digitale Compliance-Risi-
ken existiert, ist die IT-Abteilung in den weit lber-
wiegenden Fallen in die Verantwortung fur digitale
Risiken eingebunden (74%). In Unternehmen mit
Stammesitz in Deutschland ist dies sogar noch etwas
haufiger der Fall als in Unternehmen mit auslandi-
schem Mutterkonzern (75% versus 67 %). Gleiches
gilt fir kleinere Unternehmen mit weniger als 1.000
Beschaftigten. Hier ist die IT-Abteilung in fast vier
von funf der betreffenden Unternehmen involviert
(78 %).

' Aus Grinden der besseren Lesbarkeit wird auf die gleichzeitige Verwendung der Sprachformen ménnlich, weiblich und divers (m/w/d)
verzichtet. Sdmtliche Personenbezeichnungen gelten gleichermaBen fiir alle Geschlechter.

2 Methodischer Hinweis: Da die dargestellten Anteilswerte auf ganze Zahlen gerundet sind, kann es vorkommen, dass sie sich nicht zu
100% aufsummieren. Aus demselben Grund kénnen durch Addition zusammengefasste Kategorien (zum Beispiel ,Top-Two-Werte”
wie ,sehr zufrieden” und ,eher zufrieden”) von der Summe der dargestellten Einzelkategorien abweichen. Bei Fragen mit mehreren
mdglichen Antwortoptionen kénnen die aufaddierten Nennungen 100 % Uberschreiten. Die Prozentsatze im Text beziehen sich auf die Ergebnisse
der Umfrage. Besonders wichtige Resultate der Studie sind zudem grafisch dargestellt.



Auch wenn die Verantwortlichkeiten Q
teils sehr unterschiedlich aufgehangt sind,
ist die IT-Abteilung in der Regel involviert

Unternehmenspositionen
mit Verantwortung fur
digitale Risiken

IT-Abteilung

Rechtsabteilung 19%
CISO

CDO 8%

140/0 -

Zusatzlich ungestiitzt genannte Positionen
(ab 5%)

9 % Datenschutzbeauftrage/r

8 % Positionen in Finance/Controlling

6 % Geschaftsfiihrung, Vorstand

5 (yo Positionen innerhalb der Compliance-Abteilung

Frage: Auf welche Positionen ist der Bereich digitale Risiken in lhrem Unternehmen verteilt?

Basis: Unternehmen ohne spezielle Position fiir digitale Compliance-Risiken; Mehrfachnennungen méglich;

Angaben in Prozent

Quelle: Kantar - Quantitative Befragung 2021 im Auftrag von Noerr

Die Rechtsabteilung spielt vor allem in gro-
Beren Unternehmen sowie in Unternehmen, de-
ren Mutterkonzern im Ausland sitzt, im Bereich
digitaler Risiken eine wichtige Rolle. Wahrend die
Rechtsabteilung in mehr als jedem vierten befrag-
ten Unternehmen mit mindestens 1.000 Beschaf-
tigten (27 %) oder mit Sitz im Ausland (28 %) fur
digitale Risiken zustandig ist, binden nur 12% der
kleineren Unternehmen beziehungsweise nur 17 %
der Unternehmen mit Stammsitz in Deutschland bei
diesem Thema die Rechtsabteilung ein.

Auch im Ubrigen zeigt sich bei speziellen Stel-
len fur digitale Compliance-Risiken ein sehr unter-
schiedliches Bild. Neben den oben genannten Posi-
tionen nennen die befragten Entscheidungstrager
den Chief Information Officer (CI0) am h&ufigsten.

Auf dem vierten Platz folgt der Chief Informa-
tion Security Officer (CISO), der fir die Informati-
onssicherheit im Unternehmen gesamtverantwort-
lich ist. In 14% der befragten Unternehmen ohne
eigene Digital-Compliance-Position ist die Verant-
wortung fir digitale Risiken hier verortet. Diese Po-
sition richten grof3e Unternehmen doppelt so haufig
ein wie kleinere mit weniger als 1.000 Beschaftigten
(18% versus 9%).

Den Chief Digital Officer (CDO) nennen weni-
ger als 10% der Befragten. Weitere Positionen, wie
etwa die des Datenschutzbeauftragten, Positionen
in den Bereichen Finance und Controlling bezie-
hungsweise in der Compliance-Abteilung werden
ebenfalls vergleichsweise selten genannt.
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1.2 Digitaler Reifegrad aus
Unternehmenssicht

Viele Unternehmen erachten sich als nicht aus-
reichend digital aufgestellt.

Der digitale Reifegrad ist ein wichtiger Indika-
tor fur die Frage, inwiefern Unternehmen sich der
fortschreitenden Digitalisierung anpassen und wie

exponiert sie sich im Hinblick auf digitale Risiken
sehen. Q O DQ O
Q6QQ Sq
sd s
. ) Nur gut ein Drittel der Fachleute N OO S
Digitaler Reifegrad bescheinigt dem eigenen 6% 6
Unternehmen einen hohen Reifegrad - S O §Q
Compliance-Abteilung mit Nachholbedarf o

Globaleinschatzung

[s)
37% B Sehr hoher Reifegrad
B Hoher Reifegrad
[ Mittlerer Reifegrad

mind. hoch

B Geringer Reifegrad
Weif3 nicht, keine Angabe

Digitaler Reifegrad verschiedener Unternehmensbereiche
Basis: Befragte, die eine Einschatzung abgegeben haben
B Sehr hoher Reifegrad M Hoher Reifegrad

Vertrieb 49%

7% AR
Einkauf 40% 7% 33%
Aftersales 37% 5%  32%
Produktion 36% 6% 29%
Compliance-Abteilung 33% 5%  28%

Frage: Wie stufen Sie den digitalen Reifegrad lhres Unternehmens ein? Und wie stufen Sie den digitalen Reifegrad der folgenden
Bereiche lhres Unternehmens ein?

Basis: Alle Unternehmen; Befragte, die eine Einschatzung zum digitalen Reifegrad einzelner Unternehmensbereiche abgegeben haben;
Angaben in Prozent

Quelle: Kantar - Quantitative Befragung 2021 im Auftrag von Noerr



Viele Studienteilnehmer erachten ihr Unterneh-
men als nicht ausreichend digital aufgestellt. Dabei
schatzten die Befragten mit Geschaftsleitungsfunk-
tion den digitalen Reifegrad des Unternehmens im
Vergleich zu Befragten aus Fachabteilungen zurick-
haltender ein. Wenig verwunderlich ist, dass borsen-
notierte Unternehmen ihren Digitalisierungsgrad
deutlich hoher einschatzen als der Gesamtschnitt.
Mit Blick auf einzelne Unternehmensbereiche sieht
gerade die Compliance-Abteilung den grof3ten Nach-
holbedarf.

Geschaftsleitung, Leitungsebene und
Fachabteilungen

Bemerkenswert ist, dass die Einschatzung des
digitalen Reifegrads innerhalb der Unternehmens-
ebenen zu variieren scheint. Besonders unterschei-
den sich die Einschatzungen zwischen Geschaftslei-
tung und Fachabteilung.

Die Geschaftsleitung bewertet den digitalen
Reifegrad des eigenen Unternehmens eher zuriick-
haltend. Nur etwas mehr als ein Viertel von ihnen
geht von einem hohen oder sehr hohen Reifegrad
des eigenen Unternehmens aus (27 %). Die tiberwie-
gende Mehrheit sieht den Digitalisierungsgrad indes
hochstens auf mittlerem Niveau.

Die Sicht der Leitungsebene ist durchaus opti-
mistischer. Hier sehen bereits 37 % der befragten
Fihrungskrafte ihr Unternehmen als hoch oder sehr
hoch digitalisiert an. Eine deutliche Mehrheit der
Flihrungskrafte bewertet den digitalen Reifegrad
hingegen im Mittelfeld (55%) oder sieht Nachholbe-
darf (geringer Reifegrad 8 %). Im Branchenvergleich
sticht insbesondere der Banken- und Versiche-
rungssektor hervor. Hier sieht ein Grof3teil der be-
fragten FUhrungskrafte den digitalen Reifegrad ihres
Unternehmens als hoch an (63 %).

Deutlich hoher ist der Anteil der Beschaftigten
in den Fachabteilungen, wie beispielsweise IT, Com-
pliance und Legal, die von einem hohen bis sehr ho-
hen digitalen Reifegrad ausgehen. Hier sind es zwi-

schen 39 % und 46 %.

Borsennotierte Unternehmen

Es mag nicht verwundern, dass vergleichswei-
se viele borsennotierte Unternehmen ihren Digi-
talisierungsgrad als hoch oder sehr hoch bewerten
(42%). Ihr Anteil liegt damit deutlich ber dem Ge-
samtschnitt (37% mit hohem oder sehr hohem
digitalen Reifegrad). Selbst im Banken- und Versi-
cherungssektor bescheinigen sich die befragten Un-
ternehmen weniger oft einen hohen bis sehr hohen
digitalen Reifegrad (40 %).

Einzelne Unternehmensbereiche

Auch beim Blick auf einzelne Unternehmens-
bereiche bewerten die Befragten den digitalen Rei-
fegrad sehr unterschiedlich.?

Im Bereich Compliance sehen die Befragten
den groBten Nachholbedarf. Nur jedes dritte Unter-
nehmen, das eine Einschatzung abgegeben hat, at-
testiert der Compliance-Abteilung einen mindestens
hohen digitalen Reifegrad (33%]. Bei Unternehmen
mit mindestens hohem digitalem Reifegrad schatzen
die Compliance-Verantwortlichen selbst den eigenen
Bereich zwar besser ein (41%), bei Unternehmen mit
niedrigerem Reifegrad allerdings fallt auch in dieser
Gruppe das Urteil allenfalls mittelmafig aus.

Anders sieht dies beispielsweise in den Be-
reichen Einkauf, Aftersales und Produktion
aus. Hier bewerten immerhin zwischen 36%
und 40% das Digitalisierungsniveau mindes-
tens hoch. Der Vertrieb schneidet am besten ab.
Hier sieht knapp die Halfte der Befragten einen
mindestens hohen digitalen Reifegrad (49 %).
Allerdings wird der digitale Reifegrad jedoch auch in
den anderen Unternehmensbereichen mehrheitlich
hochstens im mittleren Niveau angesiedelt.

Insgesamt scheint es in den einzelnen Unter-
nehmensbereichen und insbesondere in der Com-
pliance-Abteilung der Befragten ein erhebliches
Aufholpotenzial zu geben.

3 Anmerkung: Um Verzerrungen der Ergebnisse vorzubeugen, werden nur jene Fachleute herangezogen, deren Fachexpertise eine Bewertung
jeweils zulieB. Je nach abgefragtem Unternehmensbereich konnten oder wollten zwischen 8% und 31 % der Befragten keine

Einschatzung vornehmen.
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1.3 Positionen fur digitale Compliance im Unternehmen

Oft fehlen spezielle Positionen zum Umgang mit
digitalen Compliance-Risiken; die technische Expertise
ist jedenfalls unterreprasentiert.

Die Geschaftsleitung kann die Aufgabe der digi-
talen Compliance innerhalb des Unternehmens de-
legieren. Regelmafig wird es sinnvoll sein, wenn die
Geschaftsleitung Beschaftigte mit der notwendigen
speziellen Expertise mit dieser Aufgabe betraut. Da-
mit wird die Geschaftsleitung zwar nicht von ihrer
Gesamtverantwortung befreit, sondern ihre Hand-
lungspflicht wandelt sich zu einer Auswahl- und
Uberwachungspflicht.

Unternehmensposition fir
digitale Compliance-Risiken

Spezielle Unternehmensposition fiir digitale Compliance-Risiken vorhanden?

keine Angabe
1

Angaben in 0/0

Trotz dieser Delegationsmaglichkeit zeigt die
Studie, dass oftmals spezielle Positionen zum Um-
gang mit digitalen Compliance-Risiken fehlen. Zu-
dem deuten die Rickmeldungen darauf hin, dass die
technische Expertise in den jeweiligen Positionen
vergleichsweise unterreprasentiert ist.

In 3 von 10 Féallen ist eine
dedizierte Position vorhanden

Falls vorhanden:

H&ufigste Bezeichnung der Position (Top 3)

26% (Digital) Compliance-Beauftrage/r

20 0/0 IT-Security Officer, IT-Governance Officer 0.A.
12 % Datenschutzbeauftragte/r

Falls vorhanden: Ausbildungshintergrund des bzw. der zustandigen Compliance-Beauftragten

Wirtschaftswissenschaftliches Studium

Rechtswissenschaftliches Studium

Informatikstudium

Technikstudium 7%

Kein akademischer Hintergrund

Sonstiges

35%

25%

20%

14%

4%

Frage: Gibt es in lhrem Unternehmen eine Position, die speziell fiir digitale Compliance-Risiken zustandig ist? Wie ist die Bezeichnung dieser
Position? Und kdnnen Sie uns sagen, iiber welchen Ausbildungshintergrund der oder die zustandige Compliance-Beauftragte verfiigt?

Basis: Alle Unternehmen; Unternehmen mit einer speziellen Position fir digitale Compliance-Risiken;

Mehrfachnennungen teilw. mdglich; Angaben in Prozent

Quelle: Kantar - Quantitative Befragung 2021 im Auftrag von Noerr



Ausdruckliche Zustandigkeit fur
digitale Compliance-Risiken

Lediglich drei von zehn der befragten Unter-
nehmen haben eine Position geschaffen, die spe-
ziell fiir digitale Compliance-Risiken zustindig
ist. Vor allem Unternehmen, die sich einen weniger
hohen digitalen Reifegrad bescheinigen, haben auch
seltener spezielle Positionen zum Umgang mit digi-
talen Compliance-Risiken eingerichtet (26 %).

Auch in den einzelnen Branchen ergeben sich
grof3e Unterschiede. Wahrend mehr als jedes Zweite
der befragten Unternehmen aus der Finanzbranche
eine digitale Compliance-Position besetzt hat (53 %),
ist der Anteil im verarbeitenden Gewerbe deutlich
geringer (hochstens 27 %).

Die befragten borsennotierten und nicht bor-
sennotierten Unternehmen unterscheiden sich
ebenfalls, wobei der Unterschied im Vergleich ge-
ringer ausfallt. So hat mehr als ein Drittel der bor-
sennotierten Unternehmen eine spezielle Position
fir digitale Compliance-Risiken etabliert (35% ver-
sus 30%).

Die Unternehmensgrofe alleine spielt offen-
bar nicht die entscheidende Rolle, auch wenn es
sich bei den allermeisten der befragten borsenno-
tierten Unternehmen um grof3ere mit tber 1.000 Be-
schaftigten handelt. Sie geben an, etwas seltener
eine Digital-Compliance-Position zu unterhalten,
als kleinere Unternehmen mit weniger als 1.000 Be-
schéftigten (29% versus 32%). In den gréBeren be-
fragten Unternehmen ab 1.000 Beschaftigten hat
diese Position Uberdurchschnittlich haufig der Com-
pliance-Beauftragte oder ein IT-Security Officer inne
(33% beziehungsweise 23%).

Die genauen Positionsbezeichnungen lassen
erkennen, dass die im Rahmen dieser Position fiir
digitale Compliance-Risiken Verantwortlichen sehr
oft direkt aus dem Bereich Compliance oder der IT
stammen. So sind die haufigsten Bezeichnungen fiir
diese Position etwa ,Digital Compliance-Beauftrag-
te/r" (26%) oder . |T-Security/Governance Officer”
(20%). In 12 % der befragten Unternehmen wird die
Position von dem oder der Datenschutzbeauftragten
bekleidet. Dariiber hinaus existiert bei den Studien-
teilnehmern eine Vielzahl unterschiedlicher Posi-
tionsbezeichnungen fiir diese Rolle, von nicht naher
spezifizierten IT-Positionen Uber den Risk-Manager
bis hin zum Digital Transformation Manager.

Interessanterweise deuten die Rickmeldungen
darauf hin, dass Unternehmen mit zunehmendem
digitalem Reifegrad auch ofter der Compliance-
Abteilung den Umgang mit digitalen Compliance-
Risiken anvertrauen (38% mindestens hoher versus
16% hochstens mittlerer digitaler Reifegrad). Im Ge-
gensatzdazuistinden befragten Unternehmen mitge-
ringem oder mittlerem Reifegrad die IT-Abteilung, der
Datenschutz oder das Risk-Management 6fter zustan-
dig (IT-Security/Governance Officer: 22% bei gerin-
gem oder mittlerem versus 17 % bei hohem Reifegrad;
Datenschutzbeauftragter: 17% versus 7%; Risk-
Manager: 8% versus 2%).

Eine Compliance-Abteilung muss nicht zwin-
gend existieren. Allerdings gibt der weit Uberwie-
gende Anteil der Befragten mit einer Digital-Compli-
ance-Position an, tber eine Compliance-Abteilung
zu verfiigen (85 %).

Technische Expertise

In den speziellen Compliance-Positionen, die
sich mit digitalen Risiken befassen, ist die techni-
sche Expertise oft unterreprasentiert.

Nur ein Finftel der befragten Unternehmen gibt
an, dass die Beschaftigten in dieser Position Uber ein
Informatikstudium verfiigen. Ein abgeschlossenes
Technikstudium ist duBert selten anzutreffen (7%).
Am haufigsten managen studierte Wirtschaftswissen-
schaftler digitale Compliance-Risiken in den befragten
Unternehmen (35%), gefolgt von Juristen (25 %).

Gerade groBere Unternehmen mit 1.000 oder
mehr Mitarbeitern beschaftigen laut eigenen Anga-
ben etwa doppelt so haufig Juristen als kleinere Un-
ternehmen (35% versus 18%). Auch in den befragten
Unternehmen mit einem hohen digitalen Reifegrad
sind haufiger Juristen in der Position des Digital-
Compliance-Beauftragten anzutreffen als in Unter-
nehmen mit niedrigerer digitaler Reife (31% versus
20%).

Dementsprechend verfiigt der weit Giberwiegen-
de Teil der Mitarbeiter, die mit dem Umgang digita-
ler Compliance-Risiken beauftragt sind, iber einen
akademischen Hintergrund. Nur 14 % der speziell
hierfir zustandigen Mitarbeiter haben kein Studium
absolviert. Auffallig ist, dass der Anteil in kleineren
Unternehmen fast doppelt so hoch ist wie in grofleren
Unternehmen mit mehr als 1.000 Beschéftigten (18 %
versus 10%).



2. Digitale Rechtsrisiken

Die digitalen Rechtsrisiken, denen Unterneh-
men ausgesetzt sein kdnnen, nehmen kontinuierlich
zu und werden gleichzeitig komplexer.

Es verwundert daher nicht, dass sich bereits bei
rund der Halfte der Befragten digitale Risiken reali-
siert haben. Bei denjenigen Unternehmen, die noch
nicht betroffen waren, scheint es vor allem Nachhol-
bedarf beim Compliance-Management von Ransom-
ware-Angriffen und Urheberrechtsverletzungen zu
geben. Der weit Uberwiegende Teil der Studienteil-
nehmer hat aber bereits Compliance-Mafinahmen
zur Reduzierung digitaler Rechtsrisiken ergriffen.
Gerade bei neueren Technologien werden die recht-
lichen Risiken derzeit oftmals noch unterschatzt.

Rechtliche Risiken
durch Digitalisierung

B Bereits betroffen gewesen

Hacking 22%

Datenschutzrechtsverstofle 17%

Ransomware 17%

IT-Sicherheitsdefizite 14%

Urheberrechtsverletzungen

110/0 -

Erpressung %

9
Datendiebstahl 7%
47 %
haben mindestens
eine Betroffenheit
angegeben.

2.1 Betroffenheit

In rund der Hélfte der Unternehmen haben sich
digitale Rechtsrisiken bereits realisiert.

Mehr als jedes Finfte der befragten Unterneh-
men wurde schon einmal Opfer eines Hacking-An-
griffs (22%). Von den gréBeren oder borsennotierten
Unternehmen oder solchen mit Mutterkonzern im

Ausland waren sogar jeweils fast drei von zehn be-
troffen (27 % bis 28 %).

Fast jedes zweite Unternehmen
war insgesamt bereits betroffen -
Nachholbedarf in Sachen Erpressung,
Ransomware und Urheberrecht

B Inhaltlich damit auseinandergesetzt
71%
78%
57%
78%
60%
56%

83%

Frage: Inwieweit hat sich lhr Unternehmen mit den folgenden rechtlichen Risiken bezogen auf Digitalisierung befasst?

Basis: Alle Unternehmen; Angaben in Prozent

Quelle: Kantar - Quantitative Befragung 2021 im Auftrag von Noerr



Diese Angaben korrespondieren mit den seit
Jahren steigenden rechtlichen Anforderungen an
digitale Technologien und der wachsenden Bedro-
hungslage durch Cyberangriffe. So stellt das Bun-
desamt fiir Sicherheit in der Informationstechnik in
seinem aktuellen Lagebericht zur IT-Sicherheit in
Deutschland fest, dass alleine im Jahr 2020 rund
117 Millionen neue Schadprogramm-Varianten in
Umlauf gebracht wurden. Das Bundeskriminalamt
gibt in seinem aktuellen Bundeslagebild zur Cyber-
kriminalitat an, dass die Anzahl der Cyberstraftaten
stetig steigt (allein um knapp 8% von 2019 auf 2020).
In den letzten Jahren stellen vor allem Ransomware-
Attacken Unternehmen weltweit vor enorme Heraus-
forderungen. Vereinfacht dargestellt verschlisselt
der Angreifer im Rahmen dieser Attacken oftmals
existenzielle Unternehmensdaten und erpresst fur
deren Freigabe ein digitales Losegeld.

Etwa jedes sechste Unternehmen berichtet da-
von, bereits Opfer einer Ransomware-Attacke ge-
wesen zu sein (17%). Der Anteil der borsennotier-
ten Unternehmen ist dabei auffallend hoch (37 %).
Etwas geringer, aber dennoch vergleichsweise hoch,
ist der Anteil der befragten groBeren Unternehmen
mit mindestens 1.000 Beschaftigten oder Unterneh-
men mit auslandischem Mutterkonzern, von denen
jeweils ein Viertel bereits Ziel von Ransomware-Atta-
cken wurde (jeweils 25%).

IT-Sicherheitsdefizite und Urheberrechtsver-
letzungen scheinen nach den Riickmeldungen einen
geringeren Anteil zu bilden (14% beziehungswei-
se 11%). Speziell der Datendiebstahl scheint noch
seltener stattzufinden, wobei diese vergleichsweise
geringe Zahl vor dem Hintergrund der hohen Anzahl
an Hacking- und Ransomware-Angriffen etwas ver-
wundert (7%). Auch in diesen Bereichen werden die
befragten borsennotierten Unternehmen haufiger
attackiert als nicht borsennotierte Unternehmen. So
gaben rund dreimal so viele borsennotierte Unter-
nehmen an, zum Ziel unbefugten Ausspahens ge-
heimer oder personenbezogener Daten geworden zu
sein (21% versus 7 %).

2.2 Risikoeinschatzung nicht
betroffener Unternehmen

Die Unternehmen, bei denen sich noch keine di-
gitalen Risiken realisiert hatten, fragten wir danach,
ob sie sich mit den jeweiligen Risiken bereits inhalt-
lich auseinandergesetzt haben.

Hier scheint es gerade bei den weiter zuneh-
menden Ransomware-Angriffen, aber auch bei Ur-
heberrechtsverletzungen groBeren Nachholbedarf
zu geben. Lediglich etwa drei von fiinf der Befragten
berichten, sich mit diesen Risiken befasst zu haben
(zwischen 56 % und 60%). Rechnet man jeweils die
Unternehmen hinzu, in denen bereits entsprechen-
de Rechtsverletzungen stattgefunden haben, fehlt es
jeweils zwischen einem Drittel und einem Viertel der
Befragten zu diesen Themen an Erfahrung oder sie
haben sich hiermit noch gar nicht befasst (26 % bis
35%). Demgegeniber haben sich bereits mehr als
zwei Drittel der Entscheidungstrager nach eigenen
Angaben mit den Themenfeldern Hacking, Daten-
schutzrechtsverstofle, IT-Sicherheitsdefizite und Da-
tendiebstahl auseinandergesetzt (jeweils tber 70 %).

2.3 Malinahmen zur Risiko-
reduzierung

Der weit tiberwiegende Teil der befragten Unter-
nehmen hat bereits Compliance-Malinahmen zur
Reduzierung digitaler Rechtsrisken ergriffen.

Begrifenswert ist, dass der weit iberwiegende
Teil der befragten Unternehmen bereits in der einen
oder anderen Weise Compliance-Mafinahmen ergrif-
fen hat, um digitale Rechtsrisiken zu mindern.

89 % der befragten Entscheidungstrager nen-
nen mindestens eine der funf nachfolgenden Einzel-
mafnahmen oder verweisen auf weitere Mafinah-
men.
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MafBnahmen gegen
Compliance-Risiken

Umgesetzte MaBinahmen

Interne SWOT-Analyse 63%

Bestellung/Verstarkung eines 48%

Compliance-Beauftragten

Externe SWOT-Analyse 39%

Implementierung spezieller 37%

Compliance-Software
Ernennung eines 23%
Chief Digital Officer

Weitere Mafinahmen 12%

9 von 10 Unternehmen haben Malinahmen
umgesetzt, meist interne SWOT-Analysen

Als weitere Mafinahmen werden inshesondere genannt:
Datenschutz-Qualifizierung des Personals
— Einbindung externer Stellen

—  Personalausbau weiterer relevanter
Unternehmensbereiche (z.B. Datenschutz, IT)

—  Zertifizierungen

Frage: Welche der folgenden MaBnahmen haben Sie ergriffen, um Compliance-Risiken aus der Digitalisierung zu begegnen?

Basis: Alle Unternehmen; Mehrfachnennungen maglich; Angaben in Prozent

Quelle: Kantar - Quantitative Befragung 2021 im Auftrag von Noerr

Am verbreitetsten sind interne SWOT-Ana-
lysen, die in 63 % der befragten Unternehmen als
Element der strategischen Risikoabwehr zum Ein-
satz kommen. Diese Untersuchungen von Starken,
Schwachen, Chancen und Risiken des eigenen Unter-
nehmens sind am meisten in der Finanz- und Ver-
sicherungsbranche verbreitet (84 %).

Ebenfalls erfreulich ist, dass fast jedes zweite
Unternehmen angibt, einen Compliance-Beauftrag-
ten bestellt oder das Compliance-Team verstarkt zu
haben (48%). Die Riickmeldungen legen nahe, dass
Unternehmen Mafinahmen vermehrt implementie-
ren, wenn ein Compliance-Beauftragter oder eine
dezidierte Compliance-Abteilung existiert. So fiihren
die Studienteilnehmer mit einer eingerichteten Com-
pliance-Abteilung deutlich haufiger unter anderem
interne SWOT-Analysen durch (68 %) oder implemen-
tieren spezielle Compliance-Software (41%) als die
befragten Unternehmen ohne Compliance-Abteilung
(51% beziehungsweise 27%). Dieser Umstand mag
aber nicht dariiber hinwegtauschen, dass in nur drei
von zehn der befragten Unternehmen eine Position
existiert, die speziell fir digitale Compliance-Risiken
zustandig ist (siehe hierzu oben S. 13).

Auffallig ist, dass groBere Unternehmen mit
mindestens 1.000 Beschaftigten, borsennotier-
te Unternehmen und solche mit auslandischer

Konzernmutter offensichtlich sehr viel haufiger
MafBnahmen gegen digitale Risiken umsetzen als
kleinere, nicht borsennotierte Unternehmen mit
Stammsitz im Inland. So haben beispielsweise 77 %
der befragten borsennotierten Unternehmen interne
SWOT-Analysen vorgenommen, wahrend dies ledig-
lich bei 61% der nicht bérsennotierten Unterneh-
men der Fall ist.

Ein dhnlicher Befund ergibt sich im Vergleich
zwischen den befragten Unternehmen mit hohem
oder sehr hohem digitalem Reifegrad, die weniger
zogerlich Compliance-sichernde Ma3nahmen imple-
mentieren (durchschnittlich 2,5 ergriffene Mafnah-
men) als Unternehmen mit geringerem digitalem Rei-
fegrad (durchschnittlich 2,0 ergriffene MaBnahmen).

Compliance-MaBBnahmen werden vergleichs-
weise oft als reaktives Mittel auf Compliance-Versto-
e vorgenommen. So fuhren Unternehmen, die be-
reits betroffen waren, ofter interne SWOT-Analysen
durch oder schaffen spezielle Compliance-Software
an als Unternehmen, die bisher noch keine Compli-
ance-Vorfélle zu beklagen hatten (Abstand jeweils
zwischen 8 und 14 Prozentpunkten). Insofern ware es
zu begriflen, wenn Unternehmen noch starker einen
praventiven Ansatz verfolgen, um Compliance-Vor-
falle bereits bestmaglich zu verhindern, anstatt spa-
ter darauf reagieren zu missen.



2.4 Technologien

Gerade bei neueren Technologien werden die
rechtlichen Risiken oftmals unterschatzt.

Die digitalen Compliance-Risiken eines Unter-
nehmens hangen mafigeblich von den eingesetzten
Technologien ab. Die Riickmeldungen der Studie zei-
gen, dass das allgemeine Risikobewusstsein bei den
Unternehmen noch gescharft werden muss. Denn
die Befragten bewerten die rechtlichen Risiken in fast
allen abgefragten Technologiebereichen weit tber-
wiegend als gering oder mittelmafig. Die rechtlichen
Risiken neuerer Technologien werden oftmals unter-
schatzt. Dabei wird die Komplexitat der Compliance-
Anforderungen gerade in diesem Feld weiter steigen.

Ubergreifende Risikoeinschatzung

Die befragten Unternehmen bewerten in fast
allen Technologiebereichen die hiermit verbunde-
nen Rechtsrisiken weit iberwiegend als gering oder
mittelmaBig (71% bis 88 %).

Risikograd von Rechtsverletzungen
im Bereich digitaler Technologien

B (Sehr) hoch B Mittel

Mobile Endgerate

24% 38%

Cloud Computing

16% 35%

Firmennetzwerk

13%

Webservices 37%

Arbeitsplatzrechner 1%

Kl/maschinelles Lernen 9% 25%

Blockchain 99 22%

Big-Data-Analysen

8% 33%

Die Unternehmen mit hohem digitalem Reife-
grad schatzen auch die Compliance-Risiken von
Technologien hoher ein als Unternehmen mit einem
geringeren digitalen Reifegrad. So nehmen Unter-
nehmen mit hohem digitalem Reifegrad Compli-
ance-Risiken etwa von Webservices und Big-Data-
Analysen als bedeutend hoher wahr (17% bezie-
hungsweise 13 % versus 8% beziehungsweise 5%).

Dies deutet darauf hin, dass Unternehmen, die
sich intensiver mit dem Thema digitale Compliance
auseinandersetzen, digitale Rechtsrisiken von Tech-
nologien haufiger erkennen und damit adressieren
kdnnen.

Technologiespezifische Risiko-
einschatzung

Gerade bei neueren Technologien wie etwa
Blockchain, Einsatz von kiinstlicher Intelligenz (., KI")
oder Big-Data-Analysen zeigt sich, dass die befrag-
ten Unternehmen die hiermit zusammenhangenden
Risiken oftmals unterschatzen.

Laptops, Smartphones
und Tablets am ehesten
risikobehaftet

7 Gering B WeiB nicht, keine Angabe

38%

4% 4%

48%

Frage: Wenn Sie an die in lhrem Unternehmen eingesetzten digitalen Technologien denken: Wie schatzen Sie diesbeziiglich

das Risiko von Rechtsverletzungen ein?

Basis: Unternehmen, die die jeweilige Technologie einsetzen; Angaben in Prozent

Quelle: Kantar - Quantitative Befragung 2021 im Auftrag von Noerr
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Dabei sieht die Geschaftsleitung mit diesen
Technologien vergleichsweise ofter hohere Rechtsri-
siken einhergehen als Fiihrungskrafte aus den Fach-
abteilungen, denn deren Anteil ist mindestens doppelt
so grof3 wie im Durchschnitt. Dennoch ist die absolute
Anzahl vergleichsweise gering, da jeweils etwa ein
Funftel der befragten Geschaftsfiihrer und Vorstande
und etwa ein Zehntel der Befragten insgesamt in die-
sen Technologien hohe Rechtsrisiken sehen.

Fur die befragten Entscheidungstrager sind
mobile Endgerate, wie beispielsweise Laptops oder
Smartphones, noch am ehesten risikobehaftet. 24 %
der Studienteilnehmer, deren Beschaftigte derartige
Gerate beruflich nutzen, gehen hier von einem hohen
bis sehr hohen Compliance-Risiko aus. Bei den Be-
fragten aus dem IT-Bereich ist der Anteil noch grof3er
(29 %).

Fiur das Cloud-Computing ist das Risikobe-
wusstsein Ubergreifend eher gering ausgepragt
(24% bei den befragten Fiihrungskraften aus dem
IT-Bereich versus 16% aus anderen Abteilungen).
Im Mittelfeld der Risikowahrnehmung liegen Fir-
mennetzwerke, Webservices und der klassische
Arbeitsplatzrechner. Jedes achte bis neunte Unter-
nehmen sieht hier jeweils ein hohes oder sehr hohes
Risiko von Rechtsverletzungen.

Noch seltener gelten Kl- oder Blockchain-An-
wendungen sowie Big-Data-Analysen als riskant.
Jeweils weniger als jedes zehnte der befragten Un-
ternehmen sieht in diesen Technologien hohe Com-
pliance-Risiken. Dies dirfte wohl vor allem daran
liegen, dass diese Technologien noch vergleichs-
weise jung sind und viele Unternehmen diese noch
nicht stark einsetzen. Hierfiir spricht auch, dass bis
zu einem Funftel der Befragten zu den Rechtsrisiken
dieser Technologien keine Angaben machen konnen
oder wollen (21% bis 9 %).

Zunehmende Komplexitat der
Compliance bei neueren Technologien

In den letzten Jahren sind der europaische so-
wie der deutsche Gesetzgeber auf dem Gebiet digi-
taler Regulierung deutlich aktiver geworden. Auch
die Rechtsprechung des Europadischen Gerichtshofs
erhoht die Komplexitat der Situation weiter.

Ein Treiber dieser gesteigerten Aktivitat ist zum
einen die tatsachliche Bedrohungslage, die der Vul-
nerabilitat der eingesetzten Technologien geschuldet

ist. Aufgrund der fortschreitenden Digitalisierung
und Automatisierung von Prozessen besteht fir die
Unternehmen die standige Gefahr eines Angriffs von
auflen, insbesondere in Form von Hackerattacken,
die im schlimmsten Fall durch die Verschlisselung
kritischer Daten die wirtschaftliche Tatigkeit des Un-
ternehmens zum Erliegen bringen konnen.

Zum anderen bringt der rasante technische
Fortschritt die Gefahr eines Kontrollverlusts mit
sich. Zum Beispiel fuhrt die Weiterentwicklung der
Kl dazu, dass deren Ergebnisse und Reaktionen vom
Menschen nicht mehr vollstandig kontrolliert werden
konnen.

Die oben skizierten Aussagen bestatigen sich
vor allem durch einen kurzen Blick auf das IT-Sicher-
heitsrecht, das Datenschutzrecht sowie die neuen
regulatorischen Ansatze fiir die Regulierung von Ki-
Anwendungen.

IT-Sicherheitsrecht

Das ,Gesetz Uber das Bundesamt fiir Sicherheit
in der Informationstechnik” (,BSIG") bestimmt fir
einen gewissen Unternehmenskreis konkrete An-
forderungen an die Organisation und Uberwachung
ihrer IT-Systeme. Ebenso haben diese Unternehmen
die Pflicht, Stérungen ihrer IT an das Bundesamt
fur Sicherheit in der Informationstechnik (,,BSI”) zu
melden. Bei Verstoflen drohen BufBgelder in Hohe
von bis zu 20 Millionen Euro (§ 14 Abs. 5 S. 1 BSIG,
§ 30 Abs. 2 S. 3 OWIG). Mit dem kiirzlich verabschie-
deten ,IT-Sicherheitsgesetz 2.0” wurden der Adres-
satenkreis sowie das inhaltliche Pflichtenspektrum
noch einmal erheblich erweitert. Angesprochen
sind nun nicht nur Unternehmen bestimmter Sek-
toren, sondern auch ,Unternehmen im besonderen
offentlichen Interesse”, die von ,erheblicher volks-
wirtschaftlicher Bedeutung fir die Bundesrepublik
Deutschland oder die fiir solche Unternehmen als
Zulieferer [...] von wesentlicher Bedeutung sind”
(vgl. § 2 Abs. 14 S. 1 Nr. 2 BSIG). Durch die Referenz
dieser Definition auf Zulieferer dirfte sich der per-
sonliche Anwendungsbereich des Gesetzes deutlich
erweitert haben. Jedenfalls missen diese Unter-
nehmen dem BSI detailliert darlegen, welche Zerti-
fizierungen und Sicherheitsaudits sie in den letz-
ten zwei Jahren durchgefihrt haben, und etwaige
Storungen ihrer IT-Systeme unverziglich melden
(§ 8f Abs. 1, 7, 8 BSIG). Die Betreiber kritischer In-
frastrukturen, also Unternehmen bestimmter Sekto-
ren, die von hoher Bedeutung fiir das Funktionieren



des Gemeinwesens sind, miissen noch strengere
Anforderungen erfiillen. Dazu zahlen unter anderem
die Pflichten, die IT-Systeme durch organisatorische
und technische Vorkehrungen proaktiv zu schitzen
(§ 8a Abs. 1 BSIG), den Einsatz bestimmter IT-Pro-
dukte anzuzeigen (§ 9b Abs. 1 BSIG) oder kiinftig
auch ,intelligente” Systeme zur Angriffserkennung
(§ 8a Abs. 1a BSIG) zu verwenden.

Datenschutzrecht

Hackerangriffe fihren nicht selten auch zur
Kompromittierung  personenbezogener  Daten.
Jiingstes Beispiel dafir ist der Angriff der Hacker-
gruppe ,Hafnium”, die sich durch eine kritische
Sicherheitsliicke in ,0On-premise”-Versionen des
Programms ,Microsoft Exchange” Zugriff auf eine
Vielzahl an E-Mail-Accounts verschaffen und Mal-
ware in die Systeme einschleusen konnte. Dabei
sind Unternehmen auch datenschutzrechtlich dazu
verpflichtet, Sicherheitsliicken in ihren IT-Systemen
unverziiglich zu schlief3en. Bei Verlust oder Offenle-
gung personenbezogener Daten missen die zustan-
digen Datenschutzaufsichtsbehorden (Art. 33 Abs. 1
DSGVO) sowie gegebenenfalls auch die Betroffenen
(Art. 34 Abs. 1 DSGVO) benachrichtigt werden.

Datenschutzrechtliche Herausforderungen
stellen sich jedoch nicht nur beim Schutz der IT-In-
frastruktur vor Hackerangriffen, sondern auch beim
Einsatz digitaler Arbeitsmittel, insbesondere bei der
Nutzung cloudbasierter Software-as-a-Service-Lo6-
sungen, in denen personenbezogene Daten verar-
beitet werden. Mit Urteil vom 16. Juli 2020 hat der
Européische Gerichtshof (Rs. C 311/18 - Schrems 1)
den ,EU-US Privacy Shield", ein Rechtsinstrument
fur sichere Datenlibermittlungen in die USA, fir un-
gultig erklart. Da viele Cloudlosungen fur Unterneh-
men vor allem von US-Anbietern stammen, hat die
Frage der datenschutzrechtskonformen Nutzbarkeit
dieser Angebote entscheidende Bedeutung. Nach
den Empfehlungen des Europdischen Datenschutz-
ausschusses (Recommendations 01/2020) sollten
Unternehmen die Rechtslage und Behdrdenpraxis
im Zielland der Datenibermittlung genau prifen
und gegebenenfalls erganzende Maf3inahmen wie die
Verschliusselung der Daten implementieren, um ein
angemessenes Datenschutzniveau sicherzustellen.

Regulierung von Ki

Der oben beschriebene drohende Kontrollver-
lust, insbesondere bei der Anwendung von KI, hat
mittlerweile auch den Gesetzgeber auf den Plan
gerufen. So hat beispielsweise die Europaische
Kommission einen Entwurf einer Kl-Verordnung
(COM(2021) 206 final] vorgelegt, in dem sie den Um-
gang mit Kl-Systemen zu regeln beabsichtigt. Der
Vorschlag folgt einem risikobasierten Ansatz, der die
Zulassigkeit der Verwendung der Kl von den damit
verbundenen Gefahren abhangig macht. Bei Versto-
Ben sieht der Entwurf deutliche Bufigelder in Hohe
von bis zu 30 Millionen Euro bzw. 6 % des weltweiten
Jahresumsatzes vor. Die Schwelle der Anwendbar-
keit dieser Regeln ist dabei denkbar niedrig. Denn
der Vorschlag der Europaischen Kommission folgt
einem sehr weiten Verstandnis von , kinstlicher In-
telligenz”, die bereits dann vorliegen soll, wenn Soft-
ware nach bestimmten Techniken und Konzepten
entwickelt worden ist und das Umfeld, mit dem sie
interagiert, durch ,,Empfehlungen oder Entscheidun-
gen” beeinflussen kann (Art. 3 Nr. 1 KI-Verordnung-
Entwurf]. Damit dirften unter die Verordnung auch
Anwendungen fallen, die bis dato noch als ,norma-
le” Software eingeordnet worden sind. Zwar wird der
Entwurf der Kommission im weiteren Verfahren wohl
noch erhebliche Anderungen erfahren, bevor er tat-
sachlich in Kraft tritt. Allerdings ist bereits jetzt er-
kennbar, dass der von der Europadischen Kommission
verfolgte Regulierungsansatz die Unternehmen vor
grofe (Compliance-)Herausforderungen stellen wird.
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3. Digitalisierung der Compliance-Prozesse

Unternehmen miissen nicht nur trotz der voran-
schreitenden Digitalisierung ihre Compliance sicher-
stellen. Die Digitalisierung eroffnet vielmehr auch
neue Moglichkeiten, potenziellen Compliance-Risi-
ken zu begegnen.

Die fortschreitende Digitalisierung wird daher
fir Compliance-Prozesse vieler Unternehmen im-
mer wichtiger. Die enorme Relevanz zeigt sich auch
daran, dass viele befragte Entscheidungstrager in
den kommenden Jahren verstarkt in digitale Compli-
ance-Tools investieren mochten.

Zwar setzen die Studienteilnehmer bereits tiber-
wiegend Compliance-Tools, vor allem Informations-
und Prozesstools, ein. Es scheint aber noch an flexib-
len Losungen zu fehlen, da ein signifikanter Teil der
Befragten Compliance-Tools selbst entwickelt. Dass
die eingesetzten Tools ihrerseits wiederum mit Com-
pliance-Risiken einhergehen konnen, scheint vielen
der befragten Unternehmen nicht bewusst zu sein.

Relevanz einer fortschreitenden

Digitalisierung im Bereich Compliance

Stellenwert der Maglichkeiten einer verbesserten
Compliance durch Digitalisierung

‘1

657

mind. hoch

B Sehr hoher Stellenwert

B Hoher Stellenwert
Mittlerer Stellenwert

M Geringer Stellenwert

Weif3 nicht, keine Angabe

Geringere Reaktionsgeschwindigkeit

Erhohtes Aufkommen von internen

3.1 Relevanz der fortschreitenden
Digitalisierung im Bereich
Compliance

Die fortschreitende Digitalisierung wird fiir Com-
pliance-Prozesse vieler Unternehmen immer wichtiger.

Wenn es um die Verbesserung der Compliance
geht, messen zwei von drei der Studienteilnehmer
der Digitalisierung einen hohen bis sehr hohen Stel-
lenwert bei.

Immerhin rund ein Drittel der befragten Fiih-
rungskrafte geht von einer mittleren Bedeutung aus
(31%). Kaum jemand gibt an, dass die fortschreiten-
de Digitalisierung fiir die Compliance nur von gerin-
ger Relevanzist (4 %).

Q

S

Fiir zwei Drittel hat das Thema
einen hohen Stellenwert -
insbesondere um Sicherheits-
defiziten vorzubeugen

0
J

Risiken durch verschleppte Digitalisierung von Compliance-Prozessen

Sicherheitsdefizite 84%

63%
der Compliance-Abteilung

57%
Compliance-VerstoBen

Wettbewerbsnachteile 55%

Kartellrechtsverstofe 20%

Sonstige Risiken 2%

Frage: Welchen Stellenwert messen Sie den Maglichkeiten der Digitalisierung zu, um Compliance besser als bisher zu gewahrleisten?
Welche der folgenden Risiken sehen Sie, wenn die Compliance-Prozesse nicht mit der Digitalisierung im Unternehmen Schritt halten?

Basis: Alle Unternehmen; Angaben in Prozent

Quelle: Kantar - Quantitative Befragung 2021 im Auftrag von Noerr

05

Q
i

0

Q

OO0



Vor allem die Befragten in den Compliance-Ab-
teilungen gehen davon aus, dass die Digitalisierung
fur die Compliance aufert relevant ist. Fast drei Vier-
tel der befragten Fiihrungskrafte aus Compliance-
Abteilungen messen den digitalen Tools und Ver-
fahren eine hohe bis sehr hohe Bedeutung zu (73 %).
Die Anzahl der Kollegen aus den IT-Abteilungen, die
diese Einschéatzung teilt, ist jedoch geringer (56 %).

Unternehmen, die bereits von Compliance-Ver-
stoflen betroffen waren, erachten die Digitalisierung
fur die Verbesserung der Compliance ofter als be-
deutend als Unternehmen ohne solche Vorfalle (72 %
versus 58%). Dieser Auffassung sind auch befragte
groBere und borsennotierte Unternehmen. Diese
messen der Digitalisierung ebenfalls einen grof3e-
ren Stellenwert bei als kleinere Unternehmen (69 %
versus 61%) und nicht bérsennotierte Unternehmen
(77 % versus 63 %).

Dabei sehen die Befragten durch eine ver-
schleppte Digitalisierung vor allem die Gefahr von
Sicherheitsdefiziten in ihren Compliance-Prozessen.
Mehr als vier von fiinf Studienteilnehmern gehen von
erhohten Sicherheitsrisiken aus, wenn die Com-
pliance-Prozesse nicht mit der Digitalisierung im
Unternehmen Schritt halten (84 %). Ein grofier Anteil
sorgt sich auch darum, dass die Compliance-Abtei-
lung nur langsamer auf potenzielle Vorfalle reagie-
ren konnte (74%). Vor allem die Compliance-Abtei-
lungen selbst beunruhigt dieser Aspekt. Drei von vier
Fihrungskraften aus den Compliance-Abteilungen
der befragten Unternehmen sehen hier ein bedeu-
tendes Risiko (76 %).

Kunftige Entwicklung des
Compliance-Budgets fiir digitale Tools

\6
7%

Anstieg erwartet

Gesamtergebnis

M Stark ansteigen
B Ansteigen

M Sinken

In etwa gleichbleiben

Weif3 nicht, keine Angabe

Weiterhin beflirchtet jeweils eine Mehrheit der
Befragten bei einer unzureichenden Digitalisierung
von Compliance-Prozessen ein erhohtes Aufkommen
von internen Compliance-VerstoBen und Wettbe-
werbsnachteile (57 % beziehungsweise 55%]). Unter-
nehmen mit auslandischem Mutterkonzern schatzen
diese Risiken noch hoher ein als Unternehmen mit
Stammisitz in Deutschland (jeweils 67 % versus 54 %
bzw. 67% versus 52%). Dass ein Verzicht auf Digitali-
sierung auch kartellrechtliche Compliance-Versto-
e wahrscheinlicher macht, glaubt in borsennotier-
ten Unternehmen jede dritte Fiihrungskraft (35 %).

3.2 Budget fir digitale Compliance-
Prozesse

In den kommenden Jahren méchten viele
Unternehmen verstéarkt in digitale Compliance-Tools
investieren. Nur wenige Informationen zum derzeitigen
Budget fir digitale Compliance-Tools.

Budgetentwicklung

Die Rickmeldungen legen nahe, dass in den
kommenden drei Jahren von zunehmenden Investi-
tionen in digitale Compliance-Tools auszugehen ist.
Digitale Tools werden damit von einer grof3en Mehr-
heit der befragten Fachleute als wichtiges Zukunfts-
thema gesehen.
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Digitale Tools werden definitiv als O
investitionswirdiges Zukunftsthema
gesehen - unter Unternehmen mit
Nachholbedarf sogar verstarkt
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Ergebnisse nach digitalem Reifegrad der Unternehmen

Dargestellt: Anstieg erwartet
% 75
65% %
Mittlerer/geringer

(Sehr) hoher
digitaler Reifegrad digitaler Reifegrad

Frage: Wiirden Sie sagen, lhr Compliance-Budget wird in den nachsten drei Jahren sinken, in etwa gleich bleiben,

ansteigen oder stark ansteigen?

Basis: Alle Unternehmen; Angaben in Prozent

Quelle: Kantar - Quantitative Befragung 2021 im Auftrag von Noerr



Sieben von zehn befragten Entscheidungstra-
gern gehen in den kommenden drei Jahren von einem
Anstieg des Compliance-Budgets fiir digitale Tools
in ihren Unternehmen aus (71%). Vor allem solche,
die ihren digitalen Reifegrad in der Studie als gering
oder mittel einschatzen, beabsichtigen, zukinftig
mehr in digitale Tools zu investieren (75 %), wahrend
dies Teilnehmer mit bereits hohem digitalem Reife-
grad weniger haufig erwarten (65%]). Kaum eines der
befragten Unternehmen plant dagegen zukiinftig, das
Budget fir digitale Tools zu kiirzen (1%).

Auffallig ist, dass insbesondere bdrsennotier-
te Unternehmen ihre Digital-Tool-Budgets deutlich
haufiger aufstocken wollen als nicht borsennotierte
(84 % versus 69 %).

Aktuelles Budget

Obwohl fast jedes Zweite der befragten Unter-
nehmen bereits von rechtlichen Risiken der Digita-
lisierung betroffen war, konnen oder wollen nur die
wenigsten sich zur Budgetierung digitaler Tools in-
nerhalb der Compliance duf3ern. Insgesamt scheint
der Anteil am Gesamtbudget der Compliance noch
vergleichsweise gering zu sein.

Nur knapp ein Drittel der befragten Fihrungs-
krafte auBert sich zum aktuellen Anteil des Com-
pliance-Budgets, der fir digitale Compliance-Tools
eingesetzt wird (32%). Dies gilt in ahnlicher Weise fiir
die Befragten in Compliance-Positionen (38 %) oder
in der Geschéftsflihrung (40%). Dieser vergleichs-

Compliance-Budget
fur digitale Tools

M Bis5%
14,3 % B 6 bis 10%
Durchschnitt der )
Angaben 11 bis 20%

B Uber 20%

Gesamtergebnis

weise grofle blinde Fleck ist bei den folgenden Aus-
fihrungen zu beachten.

Wenn man die Angaben derjenigen zugrunde
legt, die eine Einschatzung vorgenommen haben,
wird im Schnitt jeder siebte Euro des Compliance-
Budgets der befragten Unternehmen (14,3%) fir di-
gitale Tools eingesetzt. In groferen Unternehmen ist
dieser Budgetanteil hdher (17,2%). Gleiches gilt fiir
die Studienteilnehmer, die sich einen hohen digitalen
Reifegrad zuschreiben (16,9 %).

Besonders Unternehmen, die bereits uber eine
spezielle Position fir digitale Compliance-Risiken
verfligen, investieren vergleichsweise mehr Geld in
digitale Compliance-Tools. Hier wird jeder fiinfte
Euro (20%) des Budgets fir die Digitalisierung der
Compliance-Prozesse ausgegeben.
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Gut zwei Drittel konnen oder
wollen keine Einschatzung abgeben

Keine Einschatzung abgegeben

Frage: Welcher Teil des Compliance-Budgets Ihres Unternehmens wird fiir digitale Tools eingesetzt?

Basis: Alle Unternehmen; Angaben in Prozent

Quelle: Kantar - Quantitative Befragung 2021 im Auftrag von Noerr
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3.3 Einsatz von digitalen
Compliance-Tools

Digitale Compliance-Tools:
Ubersicht und Systematik

Durch die fortschreitende digitale Transforma-
tion ergeben sich fir Unternehmen neue Maglich-
keiten, Compliance auch durch den Einsatz von di-
gitalen Tools sicherzustellen bzw. zu erhohen. Die
Einsatzmoglichkeiten solcher digitalen Compliance-
Tools sind vielfaltig, die Palette der auf dem Markt
verfligbaren Tools ist breit und wachst stetig. Des-
halb soll hier ein strukturierter Uberblick iiber die
Moglichkeiten der Compliance-Sicherung durch di-
gitale Compliance-Tools gegeben werden.

Nahert man sich der digitalen Compliance auf
einer systematischen Ebene, lassen sich zwei me-
thodische Ansatze identifizieren, die eine Grobunter-
teilung ermaglichen. So kann zwischen Compliance
by Design und Compliance by Detection unterschie-
den werden. Das wesentliche Unterscheidungs-
merkmal zwischen den beiden Ansatzen besteht
darin, dass Compliance by Design die Compliance
proaktiv sichern soll und Compliance by Detection
reaktiv fir Compliance sorgt.

Diese Unterteilung findet sich urspringlich ins-
besondere im Rahmen der automatisierten Compli-
ance. Damit sind digitale Anwendungen beschrieben,
die nicht nur manuelle Mafinahmen digitalisieren,
sondern sie im besten Falle so abbilden, dass sie
eine menschliche Aktivitdt nur noch zur Uberwa-
chung bendtigen. Damit lassen sich jedoch nicht alle
am Markt angebotenen digitalen Compliance-Tools
abbilden. Zum Zweck der Systematisierung wird
hier deshalb ein erweiterter Begriff von Compliance
by Design und Compliance by Detection verwendet.
Dadurch konnen auch diejenigen digitalen Tools, die
nicht oder nur zu einem gewissen Grad automati-
sierbar sind, wie zum Beispiel das Richtlinienma-
nagement, mit diesen Begriffen abgebildet werden.

Compliance by Design

Compliance by Design ist als proaktives Konzept
darauf ausgerichtet, es gar nicht erst zu Compli-
ance-Verstolen kommen zu lassen. In einem (hypo-
thetischen) perfekten Compliance-by-Design-Sys-
tem ist ein Compliance-Versto3 von vorneherein
ausgeschlossen. Das System ware dabei so geschaf-
fen, dass es das Verhalten der Mitarbeiter derart

Uberwacht und beschrankt, dass ein nicht rechts-
konformes Verhalten nicht maglich ist. Dazu muss
gerade beim Grundfall des automatisierten Com-
pliance-by-Design-Systems im Vorhinein klar defi-
niert sein, wie das jeweils erwiinschte regelkonfor-
me Verhalten auszusehen hat. Die Implementierung
in das automatisierte Compliance-System kann dann
auf zwei Arten erfolgen. Zum einen kann definiert
werden, welches Verhalten erlaubt sein soll: Dann
ware durch das System kein abweichendes Verhal-
ten moglich. Oder es kann definiert werden, welches
Verhalten nicht gestattet ist, und entsprechendes
Verhalten wiirde dann blockiert. Das bedeutet je-
doch in beiden Fallen, dass alle denkbaren Szena-
rien schon erfasst und in das Programm gegossen
sein missen. Damit geht der Nachteil einher, dass
das System keine Flexibilitat zuldasst und stetig an
veranderte Anforderungen angepasst werden muss.
In dem hier verwendeten weiteren Begriff von Com-
pliance by Design sind jedoch wie oben beschrieben
auch nicht automatisierte Compliance-Tools erfasst,
die auch flexibler ausgestaltet sein konnen.

Die folgende Grafik zeigt beispielhaft den Frei-
gabeprozess einer Bank bei Uberweisungen in Hohe
von Uber 10.000 Euro. Ein Programm uberprift
Uberweisungen darauf, ob sie einen Betrag von mehr
als 10.000 Euro umfassen. Ist dies der Fall, wird die
Transaktion zunachst gestoppt und einem Mitarbei-
ter vorgelegt. Erst nachdem dieser den Vorgang ak-
zeptiert hat, kann die Transaktion abgeschlossen
werden. AnschliefBend archiviert das Programm die
Freigabe fiir spatere Uberpriifungen.

Compliance Rule Graph Example

Payment list

Pa|yme:ntrt;lx©/ﬁansfer to File

(amount > € 10,000) bank payment list

Sign payment list

Before a payment list with amount beyond €10,000 is transferred
to the bank, the payment list has to be signed by an officer.

After being transferred to the bank, the payment list has to be
filed for later audits.

Quelle: Ly/Rinderle-Ma/Knuplesch/Dadam, Monitoring Business
Process Compliance Using Compliance Rule Graph
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Compliance by Detection

Compliance by Detection hat als reaktives Kon-
zept zum Ziel, Compliance-Verstofle nachtraglich
zuverlassig aufzuspiiren und im besten Fall den Vor-
gang noch zu unterbrechen. Zudem sollten die Pro-
zesse anschlielend so umgestaltet werden, dass es
nicht erneut zu dem gleichen Versto3 kommt. Hierin
besteht zugleich ein groBer Vorteil des Compliance-
by-Detection-Ansatzes. Er ermdglicht umfassenden
Handlungsspielraum und Flexibilitat, da anders als
bei Compliance by Design der erlaubte Verhaltens-
korridor nicht bereits im Vorfeld klar festgelegt sein
muss. Um alle verflig- und denkbaren Maglichkei-
ten der reaktiven, nachtraglichen Compliance zu
erfassen, werden im Folgenden wie bei Compliance
by Design von Compliance by Detection auch nicht
automatisierte Tools erfasst. Ein Beispiel fir ein sol-
ches nicht komplett automatisches Tool bildet ein
digitales Hinweisgebersystem.

Die folgende Grafik zeigt auf der linken Seite,
wie das Tool zur Compliance-Sicherung geschaf-
fen wird, und auf der rechten Seite dessen Einsatz.
Dieser beginnt bei der ,Process Execution®. In de-
ren Rahmen kommt es zu Ereignissen (,Event Ser-
vices"), die im Punkt ,,Compliance Monitoring” durch
das auf der rechten Seite geschaffene Modell auto-
matisiert tiberpriift werden. Nach der Uberpriifung
erstellt das Programm einen Bericht und macht
diesen den verantwortlichen Personen zuganglich.
In diesem Bericht kann einerseits festgehalten sein,
dass das Ereignis als rechtskonform eingestuft wird,
oder dass andererseits eine Regelverletzung identi-
fiziert wurde. Entsprechend konnen die verantwort-
lichen Personen auf das Ereignis reagieren und zum
Beispiel den Ausgangsprozess anpassen.

Reporting

¢
ERgmalea)

Compliance Compliance Compliance
Requirements Rule Graphs Monitoring

(CRG) 4

Event Service

¢

Process
Execution

Quelle: https://www.uni-ulm.de/in/iui-dbis/forschung/abgeschlos-
sene-projekte/seaflows/ (zuletzt abgerufen am 02. August 2021).

Bei der Konzeption und Implementierung eines
digitalen Compliance-Systems wird es in der Praxis
kaum maglich sein, ausschlief3lich auf eines der bei-
den Konzepte zu setzen. Ziel muss stets sein, durch
eine Kombination von beiden Ansatzen einen mdg-
lichst umfassenden Schutz vor Compliance-Ver-
stoflen zu erreichen. So dirfte es in manchen Ge-
schaftsprozessen durchaus Sinn ergeben, einen
Compliance-by-Design-Ansatz zu verfolgen, da auf-
grund klarer Anforderungen keine Flexibilitat erfor-
derlich ist. Gleichzeitig kann es in anderen Bereichen
vorteilhaft sein, den Prozessen im ersten Moment
freien Lauf zu lassen, um sie anschlieend ,einzu-
fangen”, damit Regelkonformitat hergestellt werden
kann.

Compliance by Mapping

Neben den vorgestellten Konzepten von Com-
pliance by Design und Compliance by Detection hat
sich durch die Moglichkeiten der Digitalisierung
die Methode der Compliance by Mapping heraus-
gebildet. Diese kann einerseits zur Konzeption und
andererseits zur Uberwachung der Einhaltung der
internen und gesetzlichen Regelungen eingesetzt
werden. Compliance kann so mittels Mapping res-
sourcenschonender, zeitsparender und allgemein
effizienter verwirklicht werden. Verbreitet ist dieses
bereits auf dem Gebiet der Antikorruptions-Compli-
ance und im Datenschutzrecht. Auch im Hinblick auf
die IT-Sicherheit kann Mapping von Vorteil sein.

Zum einen wird mit Compliance by Mapping
umschrieben, dass Bedrohungen identifiziert wer-
den, die dann bestimmten Festsetzungen zugeord-
netwerden, um diesen in der Folge konkrete Compli-
ance-Mafinahmen zuordnen zu konnen. Dies wur-
de vonseiten der Wissenschaft insbesondere fiir
das Cloud-Computing vorgenommen. Die Autoren
ordneten dort den verschiedenen Compliance-Maf3-
nahmekatalogen einen Vorschlag fiir eine bestimm-
te Bedrohung sowie das betroffene Gebiet zu. Ein
Beispiel aus der Praxis ware hier das Unternehmen
exeon. Dieses will seine Kunden bei der Sicherstel-
lung der Compliance im Rahmen der Cyber-Security
unterstitzen. Dazu kann die Software zunachst auch
komplexe Netzwerke visualisieren und Datenstrome
sichtbarer machen. So wird es erleichtert, die Com-
pliance sicherzustellen, da unerwiinschte Daten-
strome leicht erkannt werden kénnen.



Soweit zum anderen ein Unternehmen vielen
verschiedenen Regularien und Standards unter-
fallt, die zunachst zu identifizieren sind, bietet sich
fur dieses an, mittels Mapping eine einheitliche ge-
ordnete Liste an Voraussetzungen zu generieren, die
notig sind, um Compliance insgesamt zu erreichen.
Denn Mapping erleichtert insbesondere, die ver-
schiedenen Standards, Frameworks etc. einander
gegeniiberzustellen und Uberschneidungen bzw.
Uberlappungen zu identifizieren. Hierauf haben sich
bereits Anbieter spezialisiert, sodass ein Unterneh-
men dieses Mapping nicht selbst vornehmen muss,
sondern auf Dienstleister zuriickgreifen kann. Zu
nennen sind fur die IT-Sicherheit insbesondere die
CIS Controls und CIS Benchmarks.

RegTechs

Im letzten Jahrzehnt hat sich eine eigenstandi-
ge Branche entwickelt, die darauf ausgerichtet ist,
Compliance-Prozesse digitaler zu gestalten. Gerade
im Finanzsektor hat die Regulierungsdichte in den
letzten Jahren, nicht zuletzt im Nachgang der glo-
balen Banken- und Finanzkrise, stark zugenommen.
Damit einhergehend ist auch der Bedarf nach ent-
sprechenden digitalen Compliance-Tools besonders
angestiegen. Unter dem Schlagwort ,,RegTech” hat
sich eine Vielzahl von Start-ups darauf spezialisiert,
Softwarelosungen zu entwickeln, die die Einhaltung
der umfangreichen Gesetze und Regularien in der
Finanzbranche erleichtern sollen. Aufgrund dieser
Vorreiterrolle wird der Fokus in den ausgewahlten
Praxisbeispielen insbesondere auf Compliance-
Tools fir die Finanzbranche gelegt. Allerdings ist
erkennbar, dass sich viele Angebote der RegTech-
Unternehmen auch auf andere Branchen erweitern
lassen.

Beispiele aus der Praxis

Die folgenden Praxisbeispiele illustrieren die
Bandbreite der vielfaltigen am Markt angebotenen
digitalen Compliance-Tools. Untergliedert nach den
verschiedenen Aufgaben, die die Tools wahrnehmen
konnen, soll so ein Uberblick tiber die Maglichkeiten
fur die digitale Compliance-Sicherstellung aufge-
zeigt werden.

Risikoanalyse: Risikoanalysen sind unerlassliche
Bestandteile fur die Sicherstellung von Compliance.
Zum einen muss bereits im Ausgangspunkt geklart
werden, welche Compliance-Mafinahmen erforder-

lich sind. Zudem muss fortlaufend uberprift wer-
den, ob die bisherige Risikoeinschatzung weiterhin
gilt oder angepasst werden muss. Auf Basis der
Risikoanalyse kann auch eingeschatzt werden, fir
welche Bereiche des Unternehmens ein Compli-
ance-by-Design- bzw. Compliance-by-Detection-
Ansatz sinnvoll ist.

So bietet beispielsweise das Unternehmen risk-
lytics umfassende Datenanalysen zu Einschatzung
der Risiken an. Dazu kdnnen verschiedene Daten live
analysiert und so ein umfassendes Bild der Risiko-
tragfahigkeit zur Verfigung gestellt werden.

Code of Conduct: Bei der Erstellung und vor allem
Aktualisierung eines Code of Conduct kénnen eben-
falls digitale Tools eingesetzt werden. So kann hier
insbesondere das Uberpriifen der gesetzlichen Vor-
gaben auf Neuerungen durch Software ibernommen
werden. Dadurch bleiben die Regelungen immer auf
dem neuesten Stand.

Die Firma APIAX zum Beispiel geht hier noch
einen Schritt weiter und stellt ihren Kunden maschi-
nenlesbare Datenbanken zur Verfiigung. So kdnnen
die in Programmen implementierten Regeln eben-
falls automatisiert aktuell gehalten werden. Bei
dieser Mafinahme handelt es sich um ein sehr gu-
tes Beispiel fir Compliance by Design im weiteren
Sinne. Durch die Erstellung und Aktualisierung des
Code of Conduct kdnnen zwar Compliance-Versto-
e nicht absolut vermieden werden, aber es handelt
sich um eine klassische praventive Mafinahme.

Unterrichtung der Mitarbeiter iiber den Kodex
durch Schulungsmafinahmen: Neben der fortlau-
fenden Aktualisierung der internen Regelungen
mussen diese als weitere praventive Mal3nahme an
die Mitarbeiter kommuniziert werden. Auch zu die-
sem Zweck werden digitale Tools angeboten.

Sowerben die Macher der Software Otris Compli-
ance damit, dass ihre GRC-Software nicht nur er-
laubt, die internen Regelungen an die richtigen Stel-
len im Unternehmen zu verteilen, sondern auch zu
Uberprifen, ob diese von den Mitarbeitern tatsach-
lich gelesen wurden.

Zudem kann in diesem Bereich der Einsatz von
E-Learning-Methoden gefasst werden. Im Rahmen
von derartigen Unterrichtungen konnen die Mitar-
beiter zu allen maglichen Themen der Compliance
geschult werden.
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Hinweisgebersystem: Eine Mal3inahme zur reaktiven
Sicherstellung der Compliance ist das Einrichten
eines Hinweisgebersystems [, Whistleblower-Sys-
tem”). Ein solches kann rein analog dadurch erstellt
werden, dass eine Ombudsperson berufen wird, an
die sich Whistleblower wenden kdnnten. Doch auch
digital lasst sich ein entsprechendes System ein-
richten. Dieses konnte dabei insbesondere den Vor-
teil haben, dass die Schwelle fir die hinweisgebende
Person deutlich niedriger ist, zumal wenn der Hin-
weis anonym gegeben werden kann.

Ein webbasiertes Hinweisgebersystem bie-
tet beispielsweise die Losung Trusty. Ein weiterer
Schritt konnte in diesem Bereich auch der Einsatz
von Whistleblower-Chatbots sein.

Reportingsystem: Auch im Bereich des Reportings,
also des Zusammenstellens von Berichten fir die
Unternehmensleitung, gibt es vermehrt digitale
Tools. Damit soll den Entscheidungstragern ermag-
licht werden, jederzeit einen bestmdglichen Uber-
blick Gber die Situation des Unternehmens zu haben.
Digitale Reportingsysteme sind dabei darauf ausge-
richtet, Daten automatisiert sichtbar zu machen und
zugleich besonders ubersichtlich darzustellen. Hier-
zu werden haufig Dashboards eingesetzt, die einen
schnellen und mdglichst intuitiven Uberblick iiber
eine Vielzahl an Kennzahlen ermaglichen.

Eine weitere Unterkategorie des Reportings ist
das sogenannte Regulatory Reporting. Hierbei geht
es nicht nur um die Meldung der Kennzahlen an die
Unternehmensleitung, sondern zudem um die ge-
setzeskonforme Meldung an die zustandigen Auf-
sichtsbehorden. Entsprechende Dienste bietet bei-
spielsweise die Firma Cleversoft an.

System zur Uberwachung des Zahlungssystems:
Ein Bereich, in dem Compliance-by-Design- und
Compliance-by-Detection-Ansatze zugleich zum
Einsatz kommen kénnen, ist die Uberwachung von
Transaktionen. Dabei soll sichergestellt werden,
dass weder die gesetzlichen Bestimmungen zur
Geldwasche noch zur Terrorismusfinanzierung un-
terlaufen werden.

In diesem Bereich ist beispielsweise das Reg-
Tech-Unternehmen Clarus tatig. Dieses erlaubt es
Finanzinstituten, die Transaktionen ihrer Kunden
Uberprifen zu lassen. Dazu Ubermittelt das Institut
die Daten der Transaktionen. Clarus analysiert die
Daten automatisiert und sortiert verdachtige Vor-
gange heraus. Diese kdnnen anschlieBend mithilfe

von Clarus’ ,Investigation Platform™ weiter Uber-
pruft werden.

System zur Korruptionsverhinderung: Ein System
zur Korruptionsverhinderung kann sowohl praventiv
als auch reaktiv ausgelegt sein. Zum einen kann hier
praventiv durch SchulungsmafBnahmen gerade auch
per E-Learning gearbeitet werden, zum anderen las-
sen sich hier sehr gut automatisierte Compliance-
by-Design-Tools einsetzen. So kdnnte in einem digi-
talen Prozess von den Mitarbeitern verlangt werden,
dass sie jede Zuwendung, die sie von Geschaftspart-
nern erhalten, in einem System hinterlegen. Dieses
prift, ob die Zuwendung im Einklang mit dem Code
of Conduct angenommen werden kann, und gibt der
entsprechenden Person anschlieBend Rickmel-
dung.

So erklart beispielsweise BMW im Jahresbe-
richt 2020: ,Die Mitarbeiterinnen und Mitarbeiter
der BMW Group werden bei der Bewertung, Ge-
nehmigung und Dokumentation von Compliance-
relevanten Vorgangen durch verschiedene IT-Sys-
teme unterstitzt. So mussen beispielsweise alle
Austauschaktivitaten mit Wettbewerbern in einem
speziellen Compliance-IT-System dokumentiert und
genehmigt werden. Das Gleiche gilt fir die Priifung
der rechtlichen Zulassigkeit von Zuwendungen und
deren Dokumentation, insbesondere im Rahmen von
Corporate Hospitality.”

Know-Your-Costumer-System: Ein solches System
(KYC] soll sicherstellen, dass Unternehmen keine
Geschafte mit Personen oder Firmen eingehen, die
ein Compliance-Risiko darstellen, etwa weil sie auf
einer Sanktionsliste stehen. Gleichzeitig ist das Ziel
von KYC gerade auch die eindeutige Identifikation
des Geschaftspartners. Das ist insbesondere im Fi-
nanzsektor relevant, wo die Verhinderung von Geld-
wasche eine besondere Rolle spielt.

Das RegTech Unternehmen GlobalPass hat sich
etwa auf den Bereich KYC spezialisiert. Eines der
angebotenen Tools, ,Name Search”, erstellt dabei
automatisiert eine Art Dossier zu einer gesuchten
Person. Zu diesem Zweck werden nicht nur Fahn-
dungslisten von Europol und Interpol Uberpriift,
sondern auch Sanktionslisten und sogar Medien und
soziale Netzwerke. So soll jede mogliche negative
Berichterstattung sichtbar gemacht werden. Diese
Dossiers kdnnen taglich aktualisiert werden. Ein
weiteres Tool von GlobalPass,,Real Time Screening”,
soll die Verifikation der Identitat von Kunden und Ge-
schaftspartnern sicherstellen.



Weite Verbreitung von Informations- und Prozesstools

Informations- und Prozesstools sind weit verbreitet.

Die befragten Unternehmen setzen eine beachtliche Breite an Compliance-Tools ein. Q

Einsatz von Compliance-Tools

und Vorgehensweisen im Unternehmen

Informationstools 77 %

Prozesstools 61%
Analysesoftware 46%
Dashboard-Tools 4b%
GRC-Anwendungen 32%
Compliance by Design 31%
Compliance by Detection 23%
Chatbot fiir Whistleblower 14%

Eigene Tools/Eigenentwicklungen 33%

Frage: Welche Compliance-Tools und Vorgehensweisen setzen Sie ein?

Informationstools am
weitesten verbreitet - ein Drittel
verweist auf Eigenentwicklungen

Genannte Eigenentwicklungen:

— Analyse-, Detection-, Dokumentationstools
(Sanktionslistenabgleich, Risikoanalysen)

—  Monitoring-Tools
(z.B. Dashboards, Prozessanalyse)

—  E-Learning-Plattformen, Pravention

—  Rechte- und Freigabeverwaltung

Basis: Alle Unternehmen; Mehrfachnennungen méglich; Angaben in Prozent

Quelle: Kantar - Quantitative Befragung 2021 im Auftrag von Noerr

Mit Abstand am haufigsten setzen die Be-
fragten Informationstools ein, also beispielsweise
Schulungssoftware oder E-Learning-Angebote fiir
die Mitarbeiter. So schulen mehr als drei Viertel
der Studienteilnehmer (77%] ihre Beschéftigten
mithilfe solcher Tools hinsichtlich wesentlicher
Compliance-Anforderungen. Besonders in borsen-
notierten und groBeren Unternehmen sowie in
Unternehmen mit ausldandischem Mutterkonzern
gehoren Compliance-Informationstools mit jeweils
iiber 80 % praktisch zum Standardrepertoire (86 %

der borsennotierten Unternehmen, 82% der gro-
Beren Unternehmen mit Uber 1.000 Beschaftigten,
85% der Unternehmen mit auslandischem Mutter-
konzern).

Auch Prozesstools, die etwa mittels Check-
listen die Einhaltung rechtlicher Vorgaben ab-
fragen, setzen die befragten Entscheidungs-
trager vergleichsweise oft ein (61%), um
moglichen Rechtsverstoflen bereits im laufenden
Produktions- oder Vertriebsprozess vorzubeugen.
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Bei den borsennotierten Unternehmen und sol-
chen mit auslandischer Konzernmutter geben so-
gar mindestens zwei Drittel der Entscheider an, in
ihrem Unternehmen Prozesstools einzusetzen (67 %
beziehungsweise 71%).

Analysesoftware zum Aufzeigen von Compli-
ance-VerstoBen und Dashboard-Tools, die Prozess-
daten aus unterschiedlichen Quellen zusammen-
fassen und optisch aufbereiten, setzen die befragten
Unternehmen dagegen mehrheitlich nicht ein (ledig-
lich 46% beziehungsweise 44% nutzen diese Tools).
Ausnahmen bilden Unternehmen, deren Mutterkon-
zern im Ausland sitzt, die liberwiegend auf solche
Anwendungen setzen, um Compliance-Risiken zu
reduzieren. So verwenden 54 % Analysesoftware
und 58 % Dashboard-Tools.

Zurlckhaltender ist der Einsatz von komplexe-
ren GRC-Anwendungen oder speziellen IT-Systemen.
GRC-Anwendungen, die uber die ldentifizierung,
Analyse und Aufnahme von regulatorischen Anforde-
rungen neben der Compliance auch Governance und
Risk-Management unterstitzen, sowie IT-Systeme,
die qua Design so strukturiert sind, dass Compli-
ance-Verstof3e zumindest unwahrscheinlicher wer-
den (Compliance by Design), nutzt knapp jedes dritte
befragteUnternehmen.Dieeherretrospektivangeleg-
ten IT-Systeme, die Unternehmensprozesse und Mit-
arbeiterverhalten umfassend aufzeichnen, um dann
riickwirkend VerstofRe feststellen zu kénnen (Compli-
ance by Detection), wendet dagegen nur knapp jedes
Vierte der befragten Unternehmen an (23 %).

Eine eher untergeordnete Rolle im Rahmen der
Compliance-Tools spielen Whistleblower-Chatbots.
Hintergrund dieser Anwendungenistdie ,EU-Whistle-
blowing-Richtlinie” ((EU) 2019/1937), die seit Ende
2019 in Kraft ist und die es Whistleblowern ermog-
lichen soll, Missstande im Unternehmen ohne Furcht
vor Repressalien zu melden. Nach den Vorgaben der
Richtlinie missen Unternehmen mit mindestens 50
Beschaftigten interne Meldekanale einrichten, ber
die Personen mit Bezug zum jeweiligen Unternehmen
auf Verstof3e gegen Unionsrecht hinweisen konnen
(Art. 8]. Diese internen Meldekanéle missen so kon-
zipiert sein, dass die Identitat des Hinweisgebers ge-
schiitzt bleibt (Art. 16). Zur fristgerechten Umsetzung
der EU-Whistleblowing-Richtlinie zum 17. Dezember
2021 (fir Unternehmen von 50 bis 249 Beschaftig-
ten bis zum 17. Dezember 2023) hat das Bundes-
ministerium flr Justiz bereits einen Entwurf fir ein
nationales Hinweisgeberschutzgesetz  (HinSchG])
vorgelegt. Auch wenn die Unternehmen nach der

EU-Whistleblowing-Richtlinie die Art des Melde-
kanals (analog oder digital) frei auswahlen konnen
(vgl. Erwdgungsgrund 53), haben sich digitale Hin-
weisgebersysteme wie Chatbots bislang noch nicht
durchgesetzt. Sie werden derzeit nur in jedem sieb-
ten befragten Unternehmen eingesetzt (14 %). Bor-
sennotierte Unternehmen verwenden sie allerdings
doppelt so haufig (28%). Auch knapp jedes fiinfte
groere Unternehmen mit mindestens 1.000 Be-
schaftigten (19 %) gibt an, bereits solche Kl-gestiitz-
ten Hinweisgebersysteme einzusetzen, wahrend nur
knapp jedes zehnte kleinere Unternehmen solche
Systeme nutzt (9 %).

Jedes dritte Unternehmen gibt zudem an, eigens
entwickelte Compliance-Tools einzusetzen. Dabei
handelt es sich zumeist um firmeneigene Analyse-,
Detection- und Dokumentationstools sowie spezielle
Tools, beispielsweise zum Monitoring oder zur digi-
talen Rechte- und Freigabeverwaltung.

Erwartungsgemaf sind fast alle digitalen Tools
in den befragten Unternehmen mit hoher digitaler
Reife und insbesondere in Firmen, in denen eine
spezielle Position fur digitale Compliance-Risiken
vorhanden ist, starker verbreitet als in Unterneh-
men mit geringerem digitalem Reifegrad (im Schnitt
+7 Prozentpunkte) beziehungsweise ohne eine de-
dizierte Digital-Compliance-Position (im Schnitt
+10 Prozentpunkte).

/Zufriedenheit

Flexible Tool-Lésungen, die die jeweiligen Com-
pliance-Bedirfnisse eines Unternehmens ausreichend
abbilden, scheinen oftmals zu fehlen.

Die Zufriedenheit mit den eingesetzten Com-
pliance-Tools schwankt zwischen den Befragten.
Flexible Tool-Losungen, die die jeweiligen Compli-
ance-Bedurfnisse eines Unternehmens ausreichend
abbilden, scheinen noch oftmals zu fehlen. Hierfir
spricht, dass viele der befragten Unternehmen spe-
ziell eigene Compliance-Tools entwickelt haben und
mit diesen, im Vergleich zu anderen Losungen, deut-
lich ofter zufriedener sind.
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Spezialisierte Eigenentwicklungen S

schneiden am besten ab - gemischte
Bewertungen fiir Chatbots

>

So
Beurteilung eingesetzter
Compliance-Tools

Anteil Unternehmen,
M sehrgut B Gut 1 InOrdnung M Schlecht WeiB nicht, keine Angabe mindestens die das Tool
.gut” einsetzen
H 0, 0,
. Elggne Tools/ 18% 6% 30% 4 64% 33%
igenentwicklungen
- 0, 0,
Dashboard-Tools 7%  51% 37% 58% 44%
1 0, 0,
Informationstools 10%  47% 33% 5% 57% 77 %
0, 0,
Analysesoftware 9% 45% 32% 3 53% 46%
H H 0, 0,
Compliance by Design 1% 399% 38% 5% 50% 31%
0, 0,
Prozesstools 6% 43% 40% 4 49% 61%
1 0, 0,
Compllar_me 3 44% 3% 7% 47 % 23%
by Detection
-, 0, 0,
GRC-Anwendungen 8%  39% 40% 3 47 % 32%
i 0, 0,
Chatbot fiir 5% 34% 34% 10% 39% 14%

Whistleblower

Frage: Wie sind Ihre bisherigen Erfahrungen mit den von Ihnen eingesetzten Compliance-Tools und Vorgehensweisen?

Basis: Jeweiliges Tool wird eingesetzt; fiir den Anteil Unternehmen, die das jeweilige Tool im Einsatz haben,
ist die Basis: Alle Unternehmen; Angaben in Prozent

Quelle: Kantar - Quantitative Befragung 2021 im Auftrag von Noerr

Knapp zwei Drittel der befragten Unternehmen, Whistleblower-Chatbots bewerten die Fih-

die selbstentwickelte Compliance-Tools einsetzen,
beurteilen diese als gut oder sogar als sehr gut
(46 % beziehungsweise 18%).

Mit Dashboard-Tools, Informationstools und
Analysesoftware ist ebenfalls noch jeweils die
Mehrheit der befragten Fihrungskrafte zufrieden
(zwischen 58% und 54% ,gut” beziehungsweise
.sehr gut”). IT-Systeme nach dem Prinzip Compli-
ance by Design beziehungsweise Compliance by De-
tection sowie Prozesstools und GRC-Anwendungen
bekommen immerhin noch von etwa von der Half-
te der Befragten gute Bewertungen (zwischen 47 %
und 50%).

rungskrafte dagegen als vergleichsweise negativ.
Immerhin jeder zehnte Befragte stellt solchen Tools
ein schlechtes Zeugnis aus. Jedenfalls hat jede
sechste Fihrungskraft Schwierigkeiten, hier ber-
haupt eine Beurteilung vorzunehmen (17 %).
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Risikobewusstsein

Der Umstand, dass der Einsatz von Compliance-
Tools selbst mit Risiken fiir Unternehmen einhergehen
kann, wird oftmals nicht erkannt.

Compliance-Risiken durch
Compliance-Tools

Gibt es in lhrem Unternehmen auch Stimmen, wonach die
Nutzung der Compliance-Tools selbst neue Compliance-Risiken
hervorbringt?

H Ja

Angaben in 0/0

M Nein

Weif nicht, keine Angabe

Eines von fiinf Unternehmen
berichtet von kritischen Stimmen

Detailergebnisse
Anteil ,.Ja"

Unternehmen mit
unter 1.000 Mitarbeitern

16%
22

16%
32%

Unternehmen mit
1.000 Mitarbeitern und mehr

Unternehmen mit

Sitz in Deutschland

Unternehmen mit
Sitz im Ausland

Frage: Gibt es in Ihrem Unternehmen auch Stimmen, wonach die Nutzung der Compliance-Tools selbst neue

Compliance-Risiken hervorbringt?
Basis: Alle Unternehmen; Angaben in Prozent

Quelle: Kantar - Quantitative Befragung 2021 im Auftrag von Noerr

Der weit iiberwiegende Anteil gibt an, dass in
ihremm Unternehmen nicht diskutiert wird, ob der
Einsatz von Compliance-Tools selbst mit Compli-
ance-Risiken einhergeht (77%). Nur in jedem Fiinften
der befragten Unternehmen gibt es Stimmen, die in
der Nutzung von Compliance-Tools entsprechende
Risiken sehen (19 %).

Am haufigsten werden die Bedenken bei den
Entscheidungstragern in den Compliance-Abteilun-
gen platziert (23%). In der Geschéftsfiihrung oder
dem Vorstand kommen diese Stimmen dagegen
scheinbar seltener an (11 %).

In groBeren Unternehmen mit 1.000 oder mehr
Beschaftigten sowie in borsennotierten Unterneh-
men sind diese Stimmen etwas lauter als in klei-
neren und nicht gelisteten Unternehmen (22% be-
ziehungsweise 24% versus 16% beziehungsweise
18%).

In Unternehmen mit Sitz im Ausland wird die-
ses Problem offenbar wesentlich haufiger themati-
siert. Jeder dritten befragten Flihrungskraft sind in
solchen Unternehmen bereits entsprechende Ein-
schatzungen zu Ohren gekommen (32 %).



4. Digitale Compliance wahrend der
Covid-19-Pandemie

Die Covid-19-Pandemie setzt Unternehmen auf
vielfaltige Art und Weise starken Belastungen aus.
Insbesondere wirkt sie sich auch auf die digitale
Compliance der Unternehmen aus. So hat die Covid-
19-Pandemie beispielsweise die Nutzung digitaler
Arbeitsmittel in bis dahin unbekanntem Umfang ge-
fordert. Zugleich fihrte die Krise zu einem flachen-
deckenden Zuwachs an Homeoffice-Arbeitsplatzen.
Dementsprechend ist ein Blick lohnenswert, wie die
befragten Unternehmen den vermehrten Einsatz
digitaler Arbeitsmittel bewerten und ob die Covid-
19-Pandemie notgedrungen zu Lockerungen in den
internen Compliance-Richtlinien gefihrt hat.

Die Rickmeldungen zu den beiden Themen-
gebieten sind durchaus unterschiedlich. Auch wenn
die digitalen Helfer aus dem heutigen Arbeitsalltag
nicht mehr wegzudenken sind, haben viele der be-
fragten Unternehmen bei ihrem Einsatz Compli-
ance-Bedenken. Dass die Pandemie zu Lockerun-
gen im Umgang mit Compliance-Richtlinien gefihrt
hatte, kann ein Grofteil der befragten Unternehmen
nicht bestatigen, wenngleich sie im Branchenum-
feld solche Lockerungen wahrgenommen haben.

4.1 Compliance-Risiken digitaler
Arbeitsmittel

Einsatz digitaler Arbeitsmittel trotz Compli-
ance-Bedenken verbreitet.

Digitale Arbeitsmittel sind auch wegen der Co-
vid-19-Pandemie aus dem heutigen Arbeitsalltag
nicht mehr wegzudenken. Dies gilt insbesondere
fur Collaboration- und Conferencing-Tools, die die
ortsunabhangige Zusammenarbeit per Audio- oder
Videokonferenz, Chats oder die gemeinsame Datei-
bearbeitung ermaglichen.

Fast keines der befragten Unternehmen ver-
zichtet vollig auf Video-Conferencing in der einen
oder anderen Form. Auch Sharepoint-Systeme und
Collaboration-Tools kommen inzwischen bei etwa
neun von zehn Studienteilnehmern zum Einsatz. In
borsennotierten Unternehmen liegen die Nutzeran-
teile sogar noch héher (95 % beziehungsweise 98 %).

So komfortabel diese Tools auch zu benutzen
sind, birgt ihre Verwendung rechtliche Risiken insbe-
sondere fir den Datenschutz. Denn mit der Nutzung
von Cloud-Lésungen kann die Ubermittlung perso-
nenbezogener Daten in Lander verbunden sein, in
denen kein angemessenes Datenschutzniveau be-
steht. Die Verarbeitung des Nutzerinputs (etwa die
Kommunikation in einem virtuellen Meeting oder das
Teilen von Inhalten) erfolgt auf zentralen Servern des
Anbieters, die Uber die ganze Welt verteilt sein kon-
nen. Nach dem Urteil des Europaischen Gerichts-
hofs vom 16. Juli 2020 (Rs. C 311/18 - Schrems Il)
konnen sich Unternehmen jedoch nicht mehr auf die
vertragliche Zusagen des Providers verlassen, son-
dern missen prifen, ob die vertraglichen Pflichten
vom Datenimporteur auch tatsachlich eingehalten
werden konnen und die Ubermittelten Daten vor
dem Zugriff auslandischer Sicherheitsbehorden ge-
schiitzt sind.
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Compliance-Risiken
digitaler Arbeitsmittel im
Bereich Datenschutz

Compliance- bzw.
Datenschutz-Risiken

B Hohe M MiBige Geringe

Collaboration Tools 20% 36%

Sharepoint-Systeme

20%

36%

Videokonferenzen

M Keine relevanten

Jeweils mindestens ein Fiinftel hat
grofiere Bedenken - trotzdem finden
die Technologien breite Verwendung

Anteil Unternehmen,

Weif3 nicht, keine Angabe die die jeweilige

Technologie nutzen

87%

90%

100%

Frage: Wie schatzen Sie die Compliance-Risiken der folgenden digitalen Arbeitsmittel - insbesondere im Bereich Datenschutz - ein?

Basis: Unternehmen, die die jeweilige Technologie nutzen; fiir den Anteil Unternehmen, die die jeweilige Technologie im

Einsatz haben, ist die Basis: Alle Unternehmen; Angaben in Prozent

Quelle: Kantar - Quantitative Befragung 2021 im Auftrag von Noerr

Viele Unternehmen sind sich dabei der Compli-
ance-Risiken der verschiedenen digitalen Arbeits-
mittel - insbesondere im Bereich Datenschutz -
durchaus bewusst. In jeweils der Mehrzahl der
befragten Unternehmen, in denen die abgefrag-
ten Technologien auch im Einsatz sind, wird von
zumindest maBigen, wenn nicht hohen Compli-
ance- beziehungsweise Datenschutzrisiken durch
die Nutzung von Collaboration-Tools, Sharepoint-
Systemen und Videokonferenz-Tools ausgegangen
(51% bis 56 %).

GroBere Datenschutzbedenken 3&uflern die
Befragten vor allem im Hinblick auf Collaboration-
Tools fiir die Teamarbeit wie etwa Teams, Slack oder
Trello, die eine gemeinsame Dokumentbearbeitung,
Projekt-Chats oder ein zentrales Aufgabenmanage-
ment gemeinsamer Projekte ermdglichen, aber
auch hinsichtlich der fir die unternehmensweite
Dateiablage und Kommunikation und oft als Intranet
genutzten Sharepoint-Systeme. Jede flinfte befrag-
te Flihrungskraft (jeweils 20 %) sieht hier hohe Com-
pliance- beziehungsweise Datenschutz-Risiken.

Vor allem die Experten der IT-Abteilungen hal-
ten diese aus Compliance-Sicht fiir riskant. Jeweils
mehr als zwei Drittel der befragten IT-Entscheider
haben hier Bedenken hinsichtlich des Datenschut-
zes und der Compliance (68% beziehungsweise
72%). 33% der IT-Entscheider haben hinsichtlich
der Compliance und 27 % hinsichtlich des Daten-
schutzes sogar grof3e Bedenken. Ein erhohtes Risiko-

bewusstsein im Hinblick auf Collaboration-Tools und
Sharepoint-Systeme haben auch befragte Unterneh-
men mit hohem oder sehr hohem digitalem Reife-
grad (jeweils 60% maBiges beziehungsweise hohes
Risiko).

Videokonferenzen gelten dagegen als etwas
weniger riskant. Obwohl Uber die entsprechenden
Conferencing-Tools Gesprachsinhalte digital verfiig-
bar und teilbar werden und der jeweilige Teilneh-
merkreis relativ einfach erweiterbar ist, stellen sie
nur fiir 15% der befragten Entscheider ein groBes
und fiir 36 % ein zumindest nicht zu vernachlassi-
gendes Risiko dar. Auffallig ist hier die vergleichs-
weise gro3e Awareness der befragten Unternehmen,
deren Mutterkonzern im Ausland sitzt. Mehr als drei
von funf Studienteilnehmern befiirchten zumindest
méBige, fast jeder Flnfte sogar hohe Risiken (63 %
beziehungsweise 19 %).

4.2 Uberwiegend keine Lockerun-
gen von Compliance-Richtlinien

Kaum Lockerungen von Compliance-Richtlinien
wéhrend der Covid-19-Pandemie.

Die Covid-19-Pandemie hat Unternehmen auf
vielfaltige Weise starken Belastungen ausgesetzt. In
diesem Zusammenhang stellt sich die Frage, ob die
Gefahr moglicher Umsatzeinbuf3en oder behordliche
Auflagen dazu gefiihrt haben, dass Unternehmen



ihren Umgang mit internen Richtlinien wegen der
Covid-19-Pandemie gelockert haben. Dies scheint
nach den Riickmeldungen auf den weit Giberwiegen-
den Anteil der Befragten nicht zuzutreffen.

Allerdings hat etwas mehr als jede fiinfte
Fiihrungskraft im eigenen Branchenumfeld beob-
achtet, dass im Zuge der Covid-19-Pandemie Com-
pliance-Richtlinien gelockert oder gar aufler Kraft
gesetzt wurden (22 %).

Besonders oft fielen solche Lockerungen regu-
latorischer oder interner Standards den Befragten
in kleineren Unternehmen mit weniger als 1.000
Beschéftigten auf (26 %). Die Befragten in grofieren
Unternehmen mit 1.000 oder mehr Beschaftigten
berichten dagegen seltener von krisenbedingten
Aufweichungen von Compliance-Richtlinien (18 %).

Auffallig ist auch, dass offenbar im Branchen-
umfeld borsennotierter Unternehmen weitaus we-
niger Compliance-Richtlinien wahrend der Covid-
19-Pandemie gelockert werden. Hier hat nur etwas
mehr als jede Zehnte der befragten Fiihrungskrafte
eine pandemiebedingte Lockerung von Compliance-
Richtlinien wahrgenommen (12%). In den befragten
Unternehmen ohne Borsennotierung war der Anteil
demgegeniber doppelt so hoch (24 %).

Lockerung von Compliance-Richtlinien
wahrend der Corona-Krise

Lockerung/AuBerkraftsetzung von Richtlinien
im Branchenumfeld beobachtet

Angaben in 0/0

W Ja

M Nein

Weif3 nicht, keine Angabe

Ob diese Riickmeldungen vor dem Hintergrund
der extremen Herausforderungen der letzten Mo-
nate ein realistisches Abbild darstellen, kann man
durchaus kritisch hinterfragen. Hierfur spricht zum
Beispiel der hohe Anteil an Homeoffice, der seiner-
seits insbesondere arbeits- und datenschutzrecht-
liche Implikationen mit sich bringt. Es ist zu ver-
muten, dass die Dunkelziffer der Lockerungen von
Compliance-Richtlinien im Zuge der Covid-19-Pan-
demie durchaus hoher ausfallt.

Insbesondere in Q
kleineren Unternehmen
wird von Lockerungen berichtet

Detailergebnisse
Anteil ,Ja"

Unternehmen mit
unter 1.000 Mitarbeitern

269
18%

12%
249,

Unternehmen mit
1.000 Mitarbeitern und mehr

Unternehmen mit

Sitz in Deutschland

Unternehmen mit
Sitz im Ausland

Frage: Seit mehr als einem Jahr miissen die Unternehmen in Deutschland mit den Folgen der Corona-Pandemie umgehen.
Haben Sie in lhrem Branchenumfeld beobachtet, dass im Zuge der Corona-Krise Compliance-Richtlinien auBier Kraft gesetzt

oder gelockert wurden?
Basis: Alle Unternehmen; Angaben in Prozent

Quelle: Kantar - Quantitative Befragung 2021 im Auftrag von Noerr






Studiendesign

Im Auftrag von Noerr fiihrte Kantar Public im
Zeitraum von Marz bis Mai 2021 telefonische Be-
fragungen von verantwortlichen Personen in Unter-
nehmen in Deutschland durch. Zielgruppe waren
die Fihrungskrafte der ersten und zweiten Ebene
in privatwirtschaftlichen Unternehmen ab 250 Mit-
arbeitern. Die Fragebaogen fur die Interviews wurden
von Noerr in Zusammenarbeit mit der Technischen
Universitat Minchen erstellt. In diesen Bericht sind
die Ergebnisse von insgesamt 300 Interviews einge-
flossen, die Kantar Public durchfiihrte.

Bei der Darstellung der Ergebnisse ist in me-
thodischer Hinsicht Folgendes zu beachten: Da die
dargestellten Anteilswerte auf ganze Zahlen gerun-
det sind, kann es vorkommen, dass sie sich nicht
zu 100% aufsummieren. Aus demselben Grund
konnen durch Addition zusammengefasste Katego-
rien (zum Beispiel sogenannte ,Top-Two-Werte” wie
.sehr zufrieden” und ,eher zufrieden”) von der Sum-
me der dargestellten Einzelkategorien abweichen.
Bei Fragen mit mehreren Antwortoptionen konnen
die aufaddierten Nennungen 100 % iiberschreiten.
Die Prozentsatze im Text beziehen sich auf die Er-
gebnisse der Umfrage. Besonders wichtige Resultate
der Studie sind zudem grafisch dargestellt.
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Uber den Lehrstuhl fiir

Recht und Sicherheit

der Digitalisierung - Prof. Dr. Dirk Heckmann

Mit der Leuchtturmberufung des Staatsrechtlers
und Internetrecht-Pioniers Dirk Heckmann an die TU
Minchen im Oktober 2019 wurde der Lehrstuhl fir
Recht und Sicherheit der Digitalisierung als Joint
Appointment der TUM School of Governance und der
Fakultat fur Informatik neu eingerichtet. Mit diesem
Lehrstuhl betont die Technische Universitat Min-
chen (TUM] die besondere Bedeutung der Rechts-
wissenschaften insbesondere im interdisziplinaren
Schnittfeld der Digitalisierung zwischen Technik, Ge-
sellschaft und Regulierung. Vor diesem Hintergrund
wurden mittlerweile weitere Professuren mit juristi-
schem Bezug an der TUM besetzt, so etwa zu Legal
Tech oder Digital Commerce. Ab Oktober 2021 bildet
der Lehrstuhlvon Prof. Heckmann eine wichtige Sau-
le in der neu gegriindeten School of Social Science
and Technology.

Mit seinem mittlerweile auf rund 15 Personen
angewachsenen Team von Mitarbeiterinnen und Mit-
arbeitern widmet sich Prof. Heckmann schwerpunkt-
mafig den Grundlagen des Rechts in der digitalen
Gesellschaft, Legal Tech und Rechtsfragen der Ent-
wicklung und des Einsatzes kiinstlicher Intelligenz. Kl
in der Hochschulbildung betrifft gleichermafien einen
Schwerpunkt der vom Lehrstuhl tbergreifend ange-
botenen Lehre als auch eine Nachwuchsforscher-
gruppe - beides geleitet vom Postdoc am Lehrstuhl,
Dr. Lorenz Marx.

Um den Bereichen digitale Verwaltung, digitale
Bildung und Digitalisierung im Gesundheitswesen
ein noch groferes Gewicht zu verleihen, errichtete
Prof. Heckmann gemeinsam mit seiner Geschafts-
flihrerin Sarah Rachut im Juni 2020 das TUM Center
for Digital Public Services, fiir das das Bayerische
Staatsministerium fur Digitales die Anschubfinanzie-
rung Ubernahm. Sie ist als Forschungsstelle in den
Lehrstuhlintegriert.

Die zahlreichen Publikationen, die Prof. Heck-
mann bereits in seiner Zeit als Universitatsprofessor
an der Universitat Passau verantwortete, werden
vom Lehrstuhl an der TUM weiter betreut - allen vo-
ran der ,juris Praxis Kommentar Internetrecht. Das
Recht der Digitalisierung”, den Heckmann seit der
7. Auflage 2021 gemeinsam mit seiner Kollegin Anne
Paschke (TU Braunschweig) herausgibt und an dem
u.a. auch Dr. Marx als Autor beteiligt ist.

Mit der Kanzlei Noerr verbinden bereits der fri-
here Passauer Lehrstuhl und nunmehr auch die TUM
enge Verbindungen in Forschung und Lehre. Das be-
trifft u.a. die Beteiligungen von Heckmann/Paschke
am ,Rechtshandbuch Internet of Things” von Brau-
tigam/Kraul (2021) oder auch den Beitrag von Heck-
mann am Standwerk IT-Outsourcing und Cloud
Computing” (4. Aufl. 2019).



Uber Noerr

Noerr ist Exzellenz und unternehmerisches
Denken. Mit Teams aus starken Persdnlichkeiten
findet Noerr Losungen fir komplexe und an-
spruchsvolle  Fragestellungen.  Vereint  durch
gemeinsame Werte, haben die Uber 500 Be-
rater bei Noerr ein gemeinsames Ziel: den Er-
folg der Mandanten. Auf den Rat der Kanzlei
vertrauen borsennotierte Konzerne und mittelstan-
dische Unternehmen ebenso wie Finanzinstitute und
-investoren.

Unternehmerisches Denken

Die Berater von Noerr machen die Heraus-
forderungen ihrer Mandanten zu ihren eigenen.
Sie denken nicht nur mit, sondern auch voraus.
Dabei sind sie frei in ihren Entscheidungen und
Ubernehmen Verantwortung. Noerrs Anspruch ist
es, fir den Mandanten immer einen Schritt weiter
zu gehen. Und komplexe Fragestellungen mit Erfah-
rung, Exzellenz und Augenmaf zu losen.

Innovative Losungen

In  komplexen und dynamischen Markten
sind regelmafBig neue Losungsansatze gefragt.
Von Experten, die neben dem Know-how auch die
notige Leidenschaft mitbringen. Das ist Noerrs
Domane: integrierte und innovative Losungen, effizi-
ent umgesetzt.

Globale Reichweite

Um sich wirklich grenzenlos fir Mandanten
einsetzen zu konnen, ist Noerr als eine flihrende
europdische Kanzlei auch international bestens
aufgestellt: mit Biros in elf Landern und einem
weltweiten Netzwerk an befreundeten Top-Kanz-
leien.

Zudem ist Noerr exklusives deutsches Mitglied
von Lex Mundi, dem global fihrenden Netzwerk un-
abhangiger Kanzleien mit umfangreicher Erfahrung
in mehr als 100 Landern.

Kompetent in Mittel- und Osteuropa

Seit Langem ist Noerr in allen wesentlichen
Hauptstadten Mittel- und Osteuropas vertreten.
RegelmaBig berat die Kanzlei deutsche und inter-
nationale Investoren bei Greenfield Investments,
Joint Ventures, Akquisitionen und Desinvestitionen
in Mittel- und Osteuropa. Mit tber 100 Professio-
nals gehort Noerr zu den filhrenden Kanzleien in
der Region.

Noerr-Gruppe

Noerr PartGmbB - Noerr Consulting AG - TEAM
Treuhand GmbH - NOERR AG Wirtschaftsprifungs-
gesellschaft Steuerberatungsgesellschaft

Standorte

Alicante, Berlin, Bratislava, Brissel, Budapest,
Bukarest, Dresden, Disseldorf, Frankfurt, Hamburg,
London, Moskau, Miinchen, New York, Prag, Warschau
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Autoren

Prof. Dr. Peter Brautigam
Rechtsanwalt und Fachanwalt fiir IT-Recht
Partner und Co-Head des Fachbereichs Commercial

T +49 89 28628145
peter.braeutigam(@noerr.com

Prof. Dr. Peter Brautigam ist ausgewiesener Spezialist auf dem Gebiet des Rechts der Informationstechnologie. Sein Beratungsspektrum
umfasst alle Fragestellungen des IT-Rechts und der Digitalisierung/Industrie 4.0 mit folgenden Schwerpunkten: IT-Outsourcing-/BPO-Vertrage, Rah-
men- und Projektvertrage und Service Level Agreements, Datenschutz, Recht an Daten, Cyber-Security, Haftungsfragen, (Software-)lizenzrechtliche
Themen und Problemstellungen im IP-Umfeld. Prof. Dr. Peter Brautigam ist Honorarprofessor fiir Medien- und Internetrecht an der Universitat
Passau und verdffentlicht regelmaBig in diesen Rechtsgebieten (z.B. ist er (Mit-)Herausgeber der Rechtshandbiicher ,.IT-Outsourcing und Cloud
Computing”, .E-Commerce” und ..Internet of Things”). Er ist u.a. stellvertretender Vorstandsvorsitzender der Gesellschaft fiir Recht und Informatik,
stellvertretender Verwaltungsratsvorsitzender der Stiftung Datenschutz und Mitherausgeber der NJW.

Dr. Julia Sophia Habbe

Rechtsanwaltin

Partnerin

Co-Head der Praxisgruppe Compliance & Interne Ermittlungen

T +49 69 971477252
sophia.habbe@noerr.com

Dr. Julia Sophia Habbe leitet gemeinsam mit Dr. Torsten Fett die Praxisgruppe Compliance & interne Ermittlungen.

Sie verfligt iber umfangreiche Erfahrungen bei komplexen behdrdlichen und internen Untersuchungen und berét im Nachgang hierzu im Be-
reich des Prozess- und Krisenmanagements. Julia Sophia Habbe vertritt borsennotierte und inhabergefiihrte Unternehmen und deren Organe bei
Compliance-Vorfallen, insbesondere im Bereich der Organverantwortung und in Haftungsfragen. Ein weiterer Schwerpunkt ihrer Praxis liegt in der
Beratung zu gesellschafts- sowie kapitalmarktrechtlichen Fragestellungen, einschlieflich der Prozessfiihrung in Rechtsstreitigkeiten vor Aufsichts-
behdrden und Gerichten.

Sie verdffentlicht regelmaBig zu Themen an der Schnittstelle von Gesellschafts-, Kapitalmarkt- und Zivilprozessrecht.

Dr. Philipp Gergen, LL.M. (Exeter)
Rechtsanwalt
Associated Partner

T +49 69 971477219
philipp.gergen@noerr.com

Dr. Philipp Gergen ist Associated Partner und berat nationale und internationale Mandanten in komplexen behdrdlichen und internen Untersu-
chungen. Die Schnittstelle zwischen Compliance-relevanten und technischen beziehungsweise digitalen Fragestellungen bildet dabei einen Schwer-
punkt seiner Tatigkeit. Dariiber hinaus verfiigt Dr. Philipp Gergen uber vertiefte Erfahrungen im Bank- und Kapitalmarktrecht sowie als Prozess-
anwalt vor deutschen Gerichten. Spezielle Branchenkenntnisse besitzt er unter anderem im Bank- und Automobilsektor.

Andreas Daum, LL.M. (LSE)
Rechtsanwalt
Associate

T +49 89 28628466
andreas.daum(@noerr.com

Andreas Daum, LL.M. (LSE] ist spezialisiert auf die rechtliche Beratung bei Digitalisierungsprozessen und komplexen IT-Projekten nationaler
und internationaler Mandanten in diversen Branchen und der dffentlichen Hand (insbesondere agile Softwareentwicklung, IT-Outsourcing, Cloud-
Computing, Automatisierung von Unternehmensprozessen, Datenschutz) sowie auf die rechtliche Beratung im Zusammenhang mit Software as a
Service (SaaS), Datennutzungs-Vertragen, Cyber-Security, IT-Transaktionen und Software-Urheberrecht.



Prof. Dr. Dirk Heckmann

Prof. Dr. Dirk Heckmann war seit 1996 Inhaber des Lehrstuhls fiir Offentliches Recht, Sicherheitsrecht und Internetrecht an der Universitat
Passau, bevor er im Oktober 2019 einem Ruf an die Technische Universitat Miinchen auf den neu errichteten Lehrstuhl fiir Recht und Sicherheit der
Digitalisierung folgte. Seine Lehr- und Forschungsschwerpunkte liegen im Schnittfeld von IT und Recht, insbesondere im Datenschutzrecht, IT-Si-
cherheitsrecht, E-Government, E-Health und digitale Bildung. 2003 wurde Heckmann zum nebenamtlichen Verfassungsrichter am Bayerischen Ver-
fassungsgerichtshof gewahlt, 2007 in den Expertenkreis des Nationalen IT-Gipfels der Bundesregierung und 2018 in die Datenethikkommission der
Bundesregierung berufen. Seit 2018 ist er Direktor am Bayerischen Forschungsinstitut fiir Digitale Transformation bidt und seit 2020 Direktor des
TUM Center for Digital Public Services. Von 2007 bis 2021 war Heckmann Mitglied des Vorstands der Deutschen Gesellschaft fiir Recht und Informa-
tik, von 2014 bis 2021 deren Vorsitzender.

Dr. Lorenz Marx, LL.M.

Dr. Lorenz Marx, LL.M. (KCL] ist wissenschaftlicher Mitarbeiter am Lehrstuhl fir Recht und Sicherheit der Digitalisierung an der Technischen
Universitdat Miinchen. Dort forscht er zu den rechtlichen Herausforderungen der digitalen Transformation, insbesondere zu Fragen der Plattform-
regulierung, KI-Regulierung, Wettbewerbs- und Datenschutzrecht. Zuvor war er mehrere Jahre als Rechtsanwalt in internationalen Wirtschafts-

kanzleien tatig.

Jakob Auer

Jakob Auer ist wissenschaftlicher Mitarbeiter und Doktorand am Lehrstuhl fiir Recht und Sicherheit der Digitalisierung an der Tech-
nischen Universitat Miinchen. Er forscht in einem weiten Feld an Themen aus dem Bereich der rechtlichen Gestaltung der Digitalisierung.
Dieses reicht von Fragestellungen aus dem Bereich des E-Government iiber Plattformregulierung bis hin zu LegalTech. Der iberwiegende Schwer-
punkt seiner Forschungsarbeit liegt dabei im Datenschutzrecht, in dem er auch seine Dissertation verfasst.

Thimo Brand

Thimo Brand ist wissenschaftlicher Mitarbeiter am Lehrstuhl fiir Recht und Sicherheit der Digitalisierung von Prof. Dr. Dirk Heckmann.
Er beschaftigt sich mit der Schnittstelle zwischen Rechtsfragen der Digitalisierung und dem Verfahrensrecht. Dariiber hinaus verfiigt Thimo Brand
Uber vertiefte Kenntnisse im Immaterialgiiterrecht und im internationalen Zivilprozessrecht.

Mitarbeit

Michael Bressler, Technische Universitat Miinchen
Jonas Hacker, Technische Universitat Miinchen
Valentin Vogel, Technische Universitat Miinchen
Nadine Vogt, Noerr Partnerschaftsgesellschaft mbB
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