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nesses and with consumers, focusing on the scope of co-
vered data and the modalities of access. While the guide-
lines provide useful clarifications, they stretch the notion of
a connected service beyond the Data Act’s text.

The notion of connected services used in the Data Act relies
on Recital 17 of the Data Act, which requires bidirectional
data exchange that affects the operation of the product’s
functions. The guidelines recognize this. Nevertheless, they
classify (i) predictive maintenance prompts that appear on a
vehicle dashboard and (ii) dynamic route optimization as
connected services. These examples do not, however, alter
vehicle functions; the driver retains control over longitu-
dinal and lateral operation. Even if dynamic routing is seen
as linked to a connected product (e. g., an in-vehicle navi-
gation system), its outputs are derived information and
therefore outside the Data Act’s scope.

On data classification, the guidelines distinguish (i) raw
data, (ii) pre-processed data, and (iii) derived or inferred
information, treating only the first two as in scope of data
access rights. The guidelines tie the notion of ,derived or
inferred information“ to ,entirely new" information and
processing complexity, thereby adopting a narrow under-
standing of ,derived or inferred information®. By contrast,
the Data Act’s structure and Recital 15 support a broader
view: information becomes derived once processing goes

beyond making data understandable and usable. This im-
plies that sensor fusion improving physical measurements
and combinations of product data with external map data
can fall out of the scope of the Data Act.

The guidelines confirm that (i) direct access to data must
only be granted with regard to data designed to be retrie-
vable and (ii) rights to indirect access only relate to readily
available data, i.e. not to data that can only be made
available employing disproportionate effort or cost. Alt-
hough the guidelines are silent on the question, whether
the Data Act stipulates a user verification requirement, data
protection constraints necessitate such verification in prac-
tice.

In Germany, the draft Data Act Implementation Act desig-
nates the Federal Network Agency as the competent autho-
rity for the enforcement of the Data Act and the Federal
Commissioner for Data Protection and Freedom of Infor-
mation for data protection matters. If a matter concerns
vehicle-related data, the Federal Network Agency and the
Federal Motor Transport Authority shall consult the matter
with each other.

Overall, the guidelines provide a useful basis for interpre-
ting the Data Act in the vehicle sphere.

Julian Monschke und Dr. Andreas Daum, LL.M. (LSE)*

Ein neuer Goldstandard fiir die Cybersicherheit? Uberblick iiber
die NIS2-Vorgaben im Automotive-Sektor

I. Hintergrund der NIS2-Richtlinie und Zielsetzung
dieses Aufsatzes

Die Mitgliedstaaten der Européischen Union waren ver-
pflichtet, die Vorgaben der NIS2-Richtlinie' bis zum 18.10.
2024 in nationales Recht umzusetzen. Wie in vielen ande-
ren Mitgliedstaaten ist dies auch in Deutschland erst ver-
zogert erfolgt. Seit dem 6.12.2025 gilt nunmehr ein natio-
nales Umsetzungsgesetz, welches insbesondere das BSI-Ge-
setz grundlegend tiiberarbeitet und die unionsrechtlichen
Vorgaben in deutsches Recht tiberfiihrt (,BSIG*).2

Die NIS2-Richtlinie zeichnet sich durch einen sehr weiten
Anwendungsbereich aus und verpflichtet eine Vielzahl von
Unternehmen zur Umsetzung umfassender Cybersicher-
heitsmaBnahmen.? Fiir viele Unternehmen stellte Cyber-
sicherheit bislang kein eigenstindiges rechtliches Kernthe-
ma dar. Zwar existierten bereits zuvor punktuelle regulato-
rische Vorgaben, etwa fiir Betreiber kritischer Infrastruktu-
ren oder - mit breiter praktischer Relevanz - fir alle
Unternehmen, die personenbezogene Daten verarbeiten
(Art. 32 DSGVO).

Cybersicherheit ist dabei als Teilbereich der Informations-
sicherheit zu verstehen. Informationssicherheit bezeichnet
im europédischen Verstindnis den Schutz aller Informatio-
nen unabhingig vom Medium hinsichtlich Vertraulichkeit,

Integritdt und Verfligbarkeit. IT-Sicherheit erfasst dem-
gegeniiber den auf informationstechnische Systeme bezo-
genen Ausschnitt. Der Begriff der Cybersicherheit wird in
Europa vornehmlich im Kontext digitaler und netzwerk-
basierter Bedrohungen verwendet und ist zugleich politisch
und strategisch geprigt. In anderen Rechtsordnungen, ins-
besondere im nordamerikanischen Raum, wird Cybersecu-
rity hingegen als umfassender Schutzbegriff genutzt, der
organisatorische und technische Aspekte der Informations-
sicherheit einschlief}t.

*  Mehr tiber die Autoren erfahren Sie auf S.III und IV.

Richtlinie (EU) 2022/2555.

Zur Gesetzgebungsgeschichte etwa Schmidt, RDi 2024, 550. Dieser

Aufsatz kniipft an Hajek Gross/Wiinnerke, RAW 2024, 117 an und

vertieft die dortigen Ausfiihrungen, insbesondere auf Grundlage von

Praxiserfahrungen, die sich seit diesem Aufsatz ergeben haben.

3 Das BSIG wird in Zukunft durch das KRITIS-Dachgesetz flankiert
werden, das die Anforderungen der CER-Richtlinie umsetzen wird.
Adressaten sind vor allem Unternehmen der Kritischen Infrastruktur;
Details werden noch in einer anzupassenden KRITIS-Verordnung ge-
regelt. Auch wenn die konkrete Umsetzung noch abzuwarten ist,
werden Unternehmen im Automotive-Sektor selten in den Anwen-
dungsbereich fallen, da sie nach heutigem Verstdndnis selten Kriti-
sche Infrastruktur betreiben. Siehe dazu etwa https://www.bmi.
bund.de/DE/themen/bevoelkerungsschutz/schutz-kritischer-infra
strukturen/schutz-kritischer-infrastrukturen-artikel.html (Abruf:
10.1.2025).

N —
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Unabhingig von regulatorischen Vorgaben wurde in der
Automotive-Branche seit jeher groBen Wert auf Informa-
tionssicherheit gelegt. Dies ist insbesondere dem hohen
Stellenwert von Geschiftsgeheimnissen sowie dem Schutz
von Entwicklungs- und Prototypendaten geschuldet. In
der Praxis hat sich hierfiir vor allem der TISAX-Standard
etabliert, welcher wesentliche Elemente eines strukturier-
ten Informationssicherheitsmanagements abbildet und
zentrale Anforderungen der NIS2-Richtlinie teilweise be-
reits antizipiert.

Vor diesem Hintergrund ordnet der vorliegende Aufsatz die
Anforderungen des BSIG fiir Unternehmen der Automoti-
ve-Branche ein und adressiert dabei vor allem die Auswir-
kungen auf grenziiberschreitende Konzerne. An geeigneten
Stellen wird eine Referenz zur NIS2-Richtlinie gesetzt. Der
Aufsatz adressiert sowohl OEMs als auch Zulieferer und
legt den Schwerpunkt auf branchenspezifische Besonder-
heiten. Ein umfassender Uberblick iiber die NIS2-Regulie-
rung oder das BSIG kann und soll dabei nicht geleistet
werden.

Dieser Aufsatz geht zunichst auf die Anwendbarkeit des
BSIG auf Unternehmen des Automotive-Sektors ein. Daran
anschlieBend werden die Anforderungen an das Risiko-
management dargestellt und dabei bestehende Best Practi-
ces beriicksichtigt. Einen abschlieBenden Schwerpunkt bil-
det sodann die Verantwortlichkeit des Managements.

II. Anwendbarkeit der NIS2 auf OEMs

Zunichst wird dargestellt, inwieweit OEMs kiinftig unter
das BSIG als besonders wichtige oder wichtige Einrichtun-
gen fallen konnen. Die Priifung der Anwendbarkeit diirfte
dabei in drei Schritten erfolgen. Zunichst ist die territoriale
Anwendbarkeit zu priifen. Sodann ist zu priifen, ob ein
Unternehmen in einem bestimmten Sektor titig ist.
SchlieBlich ist zu priifen, ob das Unternehmen bestimmte
Schwellenwerte {iberschreitet.

Nachfolgend liegt der Schwerpunkt vor allem auf den
Kerngeschéftsbereichen von OEMs. Die Beratungspraxis
hat jedoch gezeigt, dass Unternehmen oftmals noch weitere
relevante Einrichtungen betreiben. Dies kann etwa der Fall
sein, wenn konzernintern Elektrizitit hergestellt wird, ei-
gene Banken im Konzern vorhanden sind oder digitale
Infrastruktur betrieben wird. Hinsichtlich der digitalen In-
frastruktur kénnen insbesondere konzerninterne IT-Abtei-
lungen oder Servicegesellschaften relevant sein.

1. Territoriale Anwendbarkeit und Zustindigkeiten

Zunichst wird die territoriale Anwendbarkeit und Zustin-
digkeit dargestellt. Trotz der praktischen Wichtigkeit ist
dieses Thema bislang nicht hinreichend in der Literatur
beleuchtet.

a) Territoriale Anwendbarkeit

Die territoriale Anwendbarkeit der NIS2-Richtlinie ergibt
sich vor allem aus Art. 2 Abs. 1 NIS2-Richtlinie; die natio-
nalen Gesetze folgen dabei dem Territorialitdtsprinzip. Da-
nach gilt die Richtlinie fiir Einrichtungen, die ihre Dienste
in der Union erbringen oder ihre Tatigkeiten dort ausiiben.
MabBgeblich ist dabei grundsitzlich die Etablierung der je-

weiligen Einrichtung im Hoheitsgebiet eines Mitgliedstaats.
Entscheidend ist, ob eine rechtliche Niederlassung in der
Union besteht oder — in den ausdriicklich geregelten Fil-
len - ein Vertreter in der Union bestellt wurde (siehe dazu
die Sonderregelungen in § 60 BSIG).

Das BSIG und die NIS2-Richtlinie folgen insoweit einem
unternehmensscharfen Ansatz. Ein auBerhalb der Union
produzierender OEM fillt nicht allein deshalb in den An-
wendungsbereich, weil er Produkte in die Union liefert.
Wird die Fahrzeugfertigung vollstindig auBerhalb der Uni-
on vorgenommen, wird die maBgebliche Tatigkeit nicht ,in
der Union ausgeiibt“. Davon zu trennen ist die Frage, ob
einzelne Konzerngesellschaften in der Union - etwa Ver-
triebsgesellschaften - eigenstindig unter den Anwen-
dungsbereich der nationalen NIS2-Umsetzungsgesetze fal-
len.* Dies diirfte im genannten Beispiel jedoch fernliegend
sein, da reine Vertriebstatigkeiten regelmaBig keiner rele-
vanten Einrichtungsart nach den Anlagen zum BSIG zu-
zuordnen sind. Internationale Gruppen miissen natiirlich
stets auch die Umsetzungsgesetze der fiir sie relevanten
Léander im Blick haben.

b) Zustindigkeit der nationalen Behiorden

Ankniipfend an die territoriale Anwendbarkeit stellt sich
die Frage, welches nationale Gesetz und welche Behorde
eigentlich zustindig ist. Diese Zustindigkeit der nationalen
Aufsichtsbeh6rden bestimmt sich nach Art. 26 NIS2-Richt-
linie sowie §§ 59 f. BISG und folgt grundsétzlich dem Nie-
derlassungsprinzip. Zustindig ist der Mitgliedstaat, in dem
die jeweilige Einrichtung niedergelassen ist.

Fiir die Abgrenzung ist zwischen unselbststindigen Zweig-
niederlassungen und selbststindigen Tochtergesellschaften
zu unterscheiden. Unselbststindige Zweigniederlassungen
ohne eigene Rechtspersonlichkeit gelten als Teil derselben
Einrichtung; ihre IT-Systeme und Tétigkeiten werden der
Hauptentitidt zugerechnet und fallen in den Zustindigkeits-
bereich der Behorde des Niederlassungsstaats. Selbststin-
dige Tochtergesellschaften mit eigener Rechtspersonlich-
keit stellen demgegeniiber eigenstindige Einrichtungen
dar und unterliegen nur dann der nationalen Aufsicht,
wenn sie selbst die sektoralen und gréBenbezogenen Vor-
aussetzungen erfiillen.

2. Materielle Anwendbarkeit

Nachdem die territoriale Anwendbarkeit und die Zustin-
digkeit der nationalen Aufsichtsbehorde gepriift sind, ist in
einem zweiten Schritt die materielle Anwendbarkeit des
BSIG zu priifen. MaBgeblich ist dabei, ob ein Unternehmen
einem der in der Richtlinie benannten Sektoren zuzuordnen
ist.

Der nachfolgende Abschnitt stellt die materielle Anwend-
barkeit anhand des deutschen BSIG dar. Dieses setzt die
NIS2-Richtlinie in den relevanten Sektoren im Wesentli-
chen richtlinienkonform um, sodass die nachfolgende Dar-
stellung zugleich Riickschliisse auf die Systematik der
NIS2-Richtlinie und damit andere Umsetzungsgesetze zu-
ldsst.

4 Ein Sonderfall kann weiterhin eine IT-Konzerngesellschaft sein, die
ihre Leistungen (auch) in der Union erbringt.
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Im Rahmen der Betroffenheitsanalyse werden regelmaBig
umfassende Beteiligungs- und Konzernstrukturcharts aus-
gewertet. Dabei ist auch zu priifen, ob Zwischenholdingge-
sellschaften oder reine Holdinggesellschaften in den An-
wendungsbereich der NIS2-Regelungen fallen. Soweit diese
Gesellschaften keine operativen Leistungen erbringen, fehlt
es regelmifBig an einem Anhaltspunkt fiir ein Angebot von
Waren oder Dienstleistungen in den Sektoren, welche in
den Anlagen zum BSIG genannt werden. In diesen Kon-
stellationen diirften solche Gesellschaften daher grundsétz-
lich nicht als besonders wichtige oder wichtige Einrichtun-
gen zu qualifizieren sein. Dies ldsst die Zurechnung von
Schwellenwerten fiir die Size-Cap-Rule im Konzern gemif
§ 28 Abs. 4 S.1 BSIG jedoch unberiihrt.

a) Schwerpunkt fiir Automotive OEM: Hersteller von
Kraftwagen und Kraftwagenteilen

OEMs im Automotive-Sektor werden in aller Regel im Sin-
ne von Ziffer 5.4.1 der Anlage 2 zum BSIG der Branche
Herstellung® von Kraftwagen und Kraftwagenteilen zu-
geordnet. MaBgeblich ist dabei, dass das jeweilige Unter-
nehmen eine Wirtschaftstitigkeit nach Abschnitt C Abtei-
lung 29 der NACE Rev. 2° ausiibt. In diesen Fillen ist die
materielle Anwendbarkeit der NIS2-Regelungen regel-
maBig eréffnet.

GemiB Abteilung 29 von Abschnitt C der NACE Rev. 2 ist
die Herstellung von Kraftwagen und Kraftwagenteilen sehr
umfassend erfasst. Sie umfasst zum einen die Herstellung
von Kraftwagen und Kraftwagenmotoren (29.1 der NACE
Rev. 2), die Herstellung von Karosserien, Aufbauten und
Anhingern (29.2 der NACE Rev. 2) sowie die Herstellung
von Teilen und Zubehor fiir Kraftwagen (29.3 der NACE
Rev. 2). Damit wird die gesamte Wertschopfungskette fiir
Kraftwagen erfasst.

Hinsichtlich der Herstellung von Kraftwagen und Kraft-
wagenmotoren (vgl. 29.10 der NACE Rev. 2) ist insbeson-
dere die Herstellung von Personenkraftwagen, Nutzkraft-
wagen, Bussen und sonstigen Kraftwagen einschlieBlich
bestimmter Spezialfahrzeuge umfasst. Einzelne Ausnah-
men ergeben sich ebenfalls aus Ziffer 29.10 der NACE
Rev. 2’

b) Weitere Sektoren

aa) Automotive-spezifische Sektoren

Automotive-OEMSs sollten neben der Einordnung als Her-
steller von Kraftwagen und Kraftwagenteilen auch weitere
mogliche Einrichtungsarten nach dem BSIG priifen. Dies
macht zwar regelméBig keinen Unterschied dahingehend,
ob sie dem BSIG insgesamt unterfallen. Es kann jedoch zum
einen fiir die Einordnung als wesentliche oder wichtige
Einrichtung von Bedeutung sein. Zum anderen diirfte dies
Auswirkungen auf die konkrete Ausgestaltung der Risiko-
analyse haben, da der Schwerpunkt auf solchen MaBnah-
men liegen kann, die die jeweils einschldgigen Einrich-
tungsarten spezifisch adressieren und schiitzen.

Fiir klassische Kraftfahrzeughersteller wird eine Zuordnung
zur Branche des sonstigen Fahrzeugbaus (Ziffer 5.6.1 der
Anlage 2 zum BSIG) nach Abschnitt C Abteilung 30 der
NACE Rev. 2 regelmiBig nicht in Betracht kommen. Die
dort erfassten Wirtschaftstitigkeiten betreffen tiberwiegend
besondere Fahrzeugtypen, die auBerhalb des typischen
Kraftfahrzeugbaus liegen. Erfasst sind insbesondere der

Schiffs- und Bootsbau (30.1 der NACE Rev. 2), der Schie-
nenfahrzeugbau (30.2 der NACE Rev. 2), der Luft- und
Raumfahrzeugbau (30.3 der NACE Rev. 2) sowie die Her-
stellung militdrischer Kampffahrzeuge (30.4 der NACE
Rev. 2).

Relevanz kann Abteilung 30 hingegen in Sonderkonstella-
tionen erlangen, etwa bei der Herstellung bestimmter Fahr-
zeugarten, die nicht anderweitig genannt sind. Dies kann
insbesondere bei der Herstellung von Kraftradern in Be-
tracht kommen (30.91 der NACE Rev. 2), sofern diese Téatig-
keit nicht bereits der Abteilung 29 zuzuordnen ist.

Weiterhin kénnen aus Anlage 1 zum BSIG weitere Einrich-
tungsarten im Bereich des StraBenverkehrs (Abschnitt 2.4
der Anlage 1 zum BSIG) relevant sein. In Betracht kommt
insbesondere der Betrieb einer Anlage oder eines Systems
zur Verkehrsbeeinflussung (Ziffer 2.4.1 der Anlage 1 zum
BSIG). Diese Titigkeiten werden allerdings nicht durch Au-
tomotive-OEMs ausgeiibt, sondern von 6ffentlichen Stellen
(insbesondere StraBenverkehrsbehorden) oder von ihnen
beauftragten Unternehmen. Ebenfalls genannt ist der Be-
trieb eines intelligenten Verkehrssystems im Sinne von § 2
Nr.1 des Intelligente-Verkehrssysteme-Gesetzes (Zif-
fer 2.4.2 der Anlage 1 zum BSIG), der jedoch ebenfalls nicht
von Automotive-OEMs, sondern regelméBig von der zu-
stindigen offentlichen StraBenbaulast- bzw. Verkehrs-
behorde verantwortet wird.

Dariiber hinaus kénnen Automotive-OEMs auch in weite-
ren Sektoren tétig sein, etwa in der Herstellung elektrischer
Ausstattung oder in der Herstellung von Computer-, Elek-
tronik- und Optikprodukten. Diese Sektoren werden im
nachfolgenden Abschnitt C vertieft dargestellt.

bb) Weitere maglicherweise einschligige Sektoren

Unabhingig von diesen automotive-spezifischen Vorgaben
finden sich in groBen Unternehmensgruppen haufig zen-
trale IT-Abteilungen oder ausgelagerte Tochtergesellschaf-
ten, die konzernintern IT-Leistungen® erbringen. Dies kann
dazu fiihren, dass ein Automotive-OEM - je nach Ausge-
staltung der IT-Leistungserbringung - als Anbieter von
Cloud-Computing-Diensten (Ziffer 6.1.4 der Anlage 1 zum
BSIG®), als Anbieter von Rechenzentrumsdiensten (Zif-
fer 6.1.5 der Anlage 1 zum BSIG'") oder als Managed Ser-
vice Provider beziehungsweise Managed Security Service
Provider (Ziffern 6.1.1 und 6.1.2 der Anlage 1 zum BSIG")

5 Siehe zu diesem Begriff noch unter Abschnitt C.I.2.

6 Abrufbar unter https://ec.europa.eu/eurostat/de/web/products-ma
nuals-and-guidelines/-/ks-ra-07-015 (Abruf: 6.1.2026).

7 Etwa landwirtschaftliche Zugmaschinen, gelindegiangige Muldenkip-
per oder Panzer.

8 Dazu Hessel/Callewaert/Schneider, RDi, 208, 211.

9 Definiert in § 2 Nr. 4 BSIG als ,ein digitaler Dienst, der auf Abruf die
Verwaltung eines skalierbaren und elastischen Pools gemeinsam nutz-
barer Rechenressourcen sowie den umfassenden Fernzugang zu diesem
Pool erméglicht, auch wenn die Rechenressourcen auf mehrere Stand-
orte verteilt sind".

10 Definiert in § 2 Nr.35 BSIG als ,.ein Dienst, der Strukturen umfasst,
die dem vorrangigen Zweck der zentralen Unterbringung, der Zusam-
menschaltung und dem Betrieb von IT- oder Netzwerkausriistungen
dienen, und die Datenverarbeitungsdienste erbringen, mitsamt allen
bendtigten Anlagen und Infrastrukturen, insbesondere fiir die Strom-
verteilung und die Umgebungskontrolle®.

11 Definiert in § 2 Nr. 25 und 26 BSIG als ein ,.ein Anbieter von Diensten
im Zusammenhang mit der Installation, der Verwaltung, dem Betrieb
oder der Wartung von IKT-Produkten, -Netzen, -Infrastruktur, -An-
wendungen oder jeglicher anderer Netz- und Informationssysteme
durch Unterstiitzung oder aktive Verwaltung in den Rdumlichkeiten



Monschke/Daum, Ein neuer Goldstandard fiir die Cybersicherheit?

RAW 1/26 55

zu qualifizieren ist. Hinsichtlich der Einordnung als Mana-
ged Service Provider beziehungsweise Managed Security
Service Provider ist nach der Rechtsauffassung des BSI*
davon auszugehen, dass auch konzerninterne Dienstleis-
tungen die Tatbestandsvoraussetzungen erfiillen. MaBgeb-
lich ist, dass der zentrale IT-Betrieb eines Unternehmens-
verbunds organisatorisch bei einer eigenen Einheit ange-
siedelt ist. Ein externes Anbieten der betreffenden Dienst-
leistungen gegeniiber Dritten ist hierfiir nicht erforderlich.

Hinsichtlich eines Rechenzentrums kann eine Ausnahme
fiir eigene Rechenzentren nutzbar gemacht werden. Nach
Erwagungsgrund 35 NIS2-Richtlinie sollte der Begriff ,Re-
chenzentrumsdienst* jedoch , nicht fiir interne Rechenzen-
tren [gelten], die sich im Besitz der betreffenden Einrichtung
befinden und von der betreffenden Einrichtung fiir eigene
Zwecke betrieben werden*. Ob dies auch fiir Gruppen-weite
Rechenzentren gilt, ist bislang nicht abschlieBend geklart.
Die englische Sprachfassung lasst diese Interpretation je-
doch zu.

SchlieBlich kommt in Betracht, dass ein Automotive-OEM
auch eine Forschungseinrichtung im Sinne von Ziffer 7.1.1
der Anlage 2 zum BSIG betreibt. Als Forschungseinrich-
tung gilt gemaB § 2 Nr. 12 BSIG eine ,Einrichtung, deren
primdres Ziel es ist, angewandte Forschung oder experi-
mentelle Entwicklung durchzufiihren, um die Ergebnisse
dieser Forschung fiir kommerzielle Zwecke zu nutzen. Bil-
dungseinrichtungen gelten ausdriicklich nicht als For-
schungseinrichtungen®. Ein Schwerpunkt der Priifung liegt
dabei auf der Frage, ob eine Einrichtung das ,primire“ Ziel
der Forschung verfolgt.

3. Size-Cap Rule

Wie § 28 BSIG vorgibt, ist es fiir die Anwendbarkeit der
NIS2-Umsetzungsregelungen grundsitzlich erforderlich,
dass bestimmte Schwellenwerte {iberschritten werden. Dies
gilt vorbehaltlich der in § 28 Abs.1 und Abs. 2 BSIG ge-
regelten Ausnahmen.

a) Relevante Schwellenwerte

Demnach sind besonders wichtige Einrichtungen solche,
die anderen natiirlichen oder juristischen Personen entgelt-
lich Waren oder Dienstleistungen anbieten, einer der in den
Anlagen zum BSIG genannten Einrichtungsarten zuzuord-
nen sind und a) mindestens 250 Mitarbeiter beschiftigen
oder b) einen Jahresumsatz von iiber 50 Millionen Euro
sowie zugleich eine Jahresbilanzsumme von iiber 43 Mil-
lionen Euro aufweisen. Wichtige Einrichtungen sind solche
Einrichtungen, die einer der in Anlage 1 oder Anlage 2 zum
BSIG genannten Einrichtungsarten zuzuordnen sind und a)
mindestens 50 Mitarbeiter beschiftigen oder b) einen Jah-
resumsatz und eine Jahresbilanzsumme von jeweils tiber 10
Millionen Euro aufweisen.

b) Kriterium der Vernachlissigbarkeit

Der deutsche Gesetzgeber hat mit § 28 Abs.3 BSIG einen
weiteren relevanten Abweichungstatbestand aufgenom-
men.” Danach konnen bei der Zuordnung zu einer Ein-
richtungsart nach den Anlagen 1 und 2 solche Geschéfts-
tatigkeiten unberiicksichtigt bleiben, die im Hinblick auf
die gesamte Geschiftstitigkeit der jeweiligen Einrichtung
vernachlissigbar™ sind. Nach den Gesetzgebungsmateria-
lien soll diese Regelung dazu dienen, unbillige Harten zu
vermeiden.

Dieser Ausnahmetatbestand ist in der NIS2-Richtlinie selbst
nicht angelegt und findet dort keine unmittelbare Entspre-
chung. Entsprechend wurde die Regelung im Gesetz-
gebungsverfahren von Fachkreisen kritisch begleitet. Ins-
besondere wurde darauf hingewiesen, dass die Richtlinie
eine solche Relativierung der sektoralen Zuordnung nicht
vorsieht.'

Gleichzeitig er6ffnet § 28 Abs. 3 BSIG Unternehmen erheb-
liche Auslegungsspielrdume bei der Einordnung ihrer Ge-
schiftstitigkeiten. Ob und in welchem Umfang diese natio-
nale Abweichung unionsrechtlich Bestand haben wird,
bleibt letztlich einer Klarung durch den Europédischen Ge-
richtshof vorbehalten.

c) Zurechnung im Konzern und Ausnahme

Bei der Berechnung dieser Schwellenwerte ist gemaB § 28
Abs.4 Satz 1 BSIG die Empfehlung der Kommission
2003/361/EG anzuwenden.'® Vereinfacht ausgedriickt be-
deutet dies, dass die maBgeblichen Schwellenwerte in Kon-
zernstrukturen grundsitzlich unter Einbeziehung der Part-
ner- und verbundenen Unternehmen zu ermitteln sind.

Dagegen findet nach § 28 Abs. 4 Satz 2 BSIG keine Zurech-
nung statt, wenn ein Partner- oder verbundenes Unterneh-
men unter Berilicksichtigung der rechtlichen, wirtschaft-
lichen oder tatsdchlichen Umstinde mit Blick auf die Be-
schaffenheit und den Betrieb der informationstechnischen
Systeme, Komponenten und Prozesse unabhdngig von
seinen Partner- oder verbundenen Unternehmen ist (siehe
auch Erwiagungsgrund 16 NIS2-Richtlinie).

Im Zusammenhang mit der Zurechnung im Konzern ist
darauf hinzuweisen, dass die materielle Betroffenheit nach
dem BSIG stets unternehmensscharf zu bestimmen ist. Das
Uberschreiten der maBgeblichen Schwellenwerte auf Kon-
zernebene fiihrt mit anderen Worten nicht dazu, dass auto-
matisch jedes Konzernunternehmen in den Anwendungs-
bereich der NIS2-Regelungen fillt. Die materielle Anwend-
barkeit bleibt vielmehr stets einrichtungsbezogen und
kniipft an die konkrete Tatigkeit des jeweiligen Unterneh-
mens an.

III. Anwendbarkeit der NIS2 auf Zulieferer

Grundsidtzlich stellen sich auch fiir die Zulieferer der
OEMs vergleichbare Fragen der Anwendbarkeit der NIS2-

der Kunden oder aus der Ferne" sowie ,ein Managed Service Provider,
der Unterstiitzung fiir Titigkeiten im Zusammenhang mit dem Risiko-
management im Bereich der Cybersicherheit durchfiihrt oder erbringt”.

12 https://[www.bsi.bund.de/dok/nis-2-sektor-faq (Abruf 31.12.2025).

13 Dazu Doveling/Hempel, in: Bernzen/Heinze/Steinrotter, DSRI Herbst-
akademie 2025, 2025, 287 f. m.w. N.; Déveling/Hempel kommen zu
dem Ergebnis, dass der ,deutsche Sonderweg" europarechtskonform
sei. Zunachst war vorgesehen, dass ,auf die der Einrichtungsart zu-
zuordnenden Geschiftstitigkeit“ abzustellen sein soll; dazu kritisch
Hessel/Schneider, MMR 2025, 243, 246.

14 Zur Auslegung auch: https://www.bsi.bund.de/dok/nis-2-faq-all
gemein (Abruf: 10.1.2026).

15 Vgl. Stellungnahme des Verbands der Internetwirtschaft zum ,Ent-
wurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur
Regelung wesentlicher Grundziige des Informationssicherheitsmana-
gements in der Bundesverwaltung” (NIS-2- Umsetzungs- und Cyber-
sicherheitsstirkungsgesetz) des Bundesministeriums des Innern vom
4.7.2025, S.7.

16 Siehe dazu auch den Benutzerleitfaden zur Definition von KMU:
https://publications.europa.eu/resource/cellar/79c0ce87-f4dc-11e6-
8a35-01aa75ed71a1.0004.01/DOC_1 (Abruf: 6.1.2026).
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Gesetze wie soeben dargestellt. Die Priifungslogik der ter-
ritorialen Anwendbarkeit sowie der Zustindigkeit der na-
tionalen Aufsichtsbehérden ist insoweit analog zu den
oben dargestellten Grundsdtzen. Wie bereits ausgefiihrt,
erfassen die fiir OEMs relevanten Sektoren auch solche
Tatigkeiten, die typischerweise bei Zulieferern anzutreffen
sind. Dies gilt etwa fiir Hersteller von Kraftwagenmotoren
(vgl. Ziffer 29.10 der NACE Rev. 2), elektrischen Ausriis-
tungsgegenstinden wie Lichtmaschinen oder Ziindkerzen
(vgl. Ziffer 29.31 der NACE Rev. 2) oder Bremsen, Getrie-
ben, Achsen, Ridern, StoBddmpfern, Sicherheitsgurten,
Airbags, Tiiren und StoBstangen (vgl. Ziffer 29.32 der
NACE Rev. 2).

Im Folgenden wird zunichst die unmittelbare Anwendbar-
keit der NIS2-Regelungen auf Zulieferer dargestellt. Daran
anschliefend wird die mittelbare Betroffenheit von Zulie-
ferern tiber die Lieferkette beleuchtet.

1. Unmittelbare Anwendbarkeit von NIS2-Gesetzen auf
Zulieferer

Zulieferer von OEMs kénnen - unabhingig davon, wel-
chem Tier sie zuzuordnen sind - haufig selbst in den An-
wendungsbereich der NIS2-Regelungen fallen. MaBgeblich
ist auch hier, ob sie einer der in den Anlagen zum BSIG
genannten Einrichtungsarten zuzuordnen sind. Ausgehend
von der deutschen Umsetzungssystematik kommen fiir Zu-
lieferer insbesondere die nachfolgenden Einrichtungsarten
in Betracht, wobei die Darstellung der Auflistung in Anla-
ge 2 zum BSIG folgt.

a) Magliche einschligige Sektoren

Zunichst kann in Betracht kommen, dass ein Zulieferer
selbst Abfallbewirtschaftung im Sinne von §3 Abs. 14
Kreislaufwirtschaftsgesetz betreibt (Ziffer 2.1.1 der Anlage 2
zum BSIG). Dabei sind jedoch solche Betriebe und Unter-
nehmen auszunehmen, bei denen die Abfallbewirtschaf-
tung nicht die Hauptwirtschaftstatigkeit darstellt.

Weiterhin ist aus dem Sektor Produktion, Herstellung und
Handel mit chemischen Stoffen' die unter Ziffer 3.1.1 der
Anlage 2 zum BSIG genannte Einrichtungsart relevant. In
der Praxis werden Zulieferer hiufig chemische Stoffe oder
Gemische importieren, da diese fiir den jeweiligen Herstel-
lungsprozess erforderlich sind. Zu beachten ist hierbei, dass
der deutsche Gesetzgeber von der Systematik der NIS2-
Richtlinie abweicht. Er erfasst lediglich Hersteller und Im-
porteure im Sinne der REACH-Verordnung, nicht jedoch
Hindler. Eine weitere Einschrinkung besteht darin, dass
die Stoffe oder Gemische der Abteilung 20 der NACE Rev. 2
zuzuordnen sein miissen und das Unternehmen zugleich
der Registrierungspflicht nach Art.6 der REACH-Verord-
nung unterliegt.

Fur Zulieferer kann ferner die Branche Herstellung von
Datenverarbeitungsgeriten, elektronischen und optischen
Erzeugnissen'® einschligig sein (Ziffer 5.2.1 der Anlage 2
zum BSIG). Die maBgeblichen Unternehmen ergeben sich
aus Abschnitt C Abteilung 26 der NACE Rev. 2. Erfasst sind
insbesondere Unternehmen, die elektronische Komponen-
ten oder Systeme herstellen, die typischerweise in Fahrzeu-
gen oder fahrzeugnahen Anwendungen eingesetzt werden
(z.B. elektronische Bauelemente, Leiterplatten, Sensorik

oder bestimmte Steuerungskomponenten). Ob einzelne
komplexe Fahrzeugsysteme, etwa Infotainment- oder As-
sistenzsysteme, vollstindig unter diese Abteilung fallen, ist
nicht in allen Féllen eindeutig und bedarf einer einzelfall-
bezogenen Priifung.

Ebenfalls relevant kann fiir Zulieferer die Branche Herstel-
lung von elektrischen Ausriistungen sein, die in Ziffer 5.3.1
der Anlage 2 zum BSIG sowie in Abschnitt C Abteilung 27
der NACE Rev. 2 erfasst ist. Darunter fallen Unternehmen,
die elektrische Komponenten oder Systeme herstellen, wel-
che fiir den Fahrzeugbetrieb oder die Energieversorgung
wesentlich sind (z.B. Elektromotoren, Batterien oder elek-
trische Leitungs- und Verteilungssysteme).

Weiterhin kann fiir Zulieferer die Branche Maschinenbau
relevant sein. MaBgeblich ist hierbei die Einrichtungsart
nach Ziffer 5.4.1 der Anlage 2 zum BSIG in Verbindung
mit Abteilung 28 der NACE Rev. 2. Erfasst sind insbeson-
dere Unternehmen, die maschinen- oder antriebstechnische
Komponenten herstellen, die typischerweise in Fahrzeugen
oder deren Produktionsprozessen eingesetzt werden (z.B.
Kolben, Ein- und Auslassventile, hydraulische oder pneu-
matische Bauteile sowie Lager-, Getriebe- oder Antriebs-
elemente).

Wie bereits fiir OEMs dargestellt, ist auch fiir Zulieferer die
Branche Herstellung von Kraftwagen und Kraftwagenteilen
relevant. Nach Abteilung 29 der NACE Rev. 2 umfasst dies
insbesondere die Herstellung von Kraftwagenmotoren, Ka-
rosserien, Aufbauten und Anhéngern sowie die Herstellung
von Teilen und Zubehor fiir Kraftwagen (vgl. insbesondere
Abteilung 29.3 der NACE Rev. 2). Gerade Zulieferer, deren
Tatigkeit schwerpunktméBig auf der Entwicklung oder Fer-
tigung solcher Komponenten liegt, konnen damit unmittel-
bar in den Anwendungsbereich der NIS2-Regelungen fal-
len.

b) (Fehlende) Definition des Herstellens

Wie soeben gezeigt, ist vor allem das ,Herstellen“”® von
besonderer Relevanz. Gleichzeitig enthilt weder das BSIG
noch die NIS2-Richtlinie eine Definition des Begriffs des
Herstellens. Auch die NACE Rev. 2 enthilt insoweit keine
eigenstindige Legaldefinition. Vor diesem Hintergrund
spricht viel dafiir, den Begriff eng auszulegen und auf das
rein faktische Herstellen abzustellen. Danach sind grund-
sitzlich nur solche Unternehmen als Hersteller anzusehen,
die den eigentlichen Herstellungsprozess tatsdchlich selbst
durchfiihren. Wird der Herstellungsprozess ausgelagert,
fehlt es regelmifBig an einer eigenen Herstellungstitigkeit,
sodass die entsprechenden Regelungen des BSIG und der
NIS2-Richtlinie nicht einschlagig sind.”®

«19

17 Siehe dazu auch: Nink, Das neue IT-Sicherheitsrecht, 2026, § 2
Rn.47f.

18 Zum Verarbeitenden Gewerbe/Herstellung von Waren: Nink, ZfPC
2025, 58; Woronka, unternehmensjurist 2024, 26.

19 Hierzu auch Hessel/Schneider, MMR 2025, 243, 245.

20 Vgl hierzu jedoch auch Rn. 83 der NACE Rev. 2 zur Auslagerung von
Herstellungstitigkeiten. Die dort angesprochene Zuordnung eines
Auftraggebers zum verarbeitenden Gewerbe kniipft insbesondere an
Eigentum an Input-Rohstoffen und Output an; eine zwingende
Gleichsetzung mit einer Herstellerrolle im Sinne der sektoralen Zu-
ordnung nach Abschnitt C NACE Rev. 2 lasst sich daraus jedoch nicht
eindeutig ableiten.
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2. Mittelbare ,Betroffenheit” iiber die Lieferkette

Auch wenn - wie gezeigt — die Kriterien fiir eine unmittel-
bare Anwendbarkeit der NIS2-Regelungen sehr weit gefasst
sind, kommt es in Betracht, dass einzelne Zulieferer nicht
selbst in den Anwendungsbereich der NIS2 fallen.

Unabhingig davon sind OEMs seit jeher bestrebt, Informa-
tionssicherheitsvorgaben entlang der gesamten Lieferkette
durchzusetzen. Dies hat unter anderem zur Entwicklung
von TISAX als branchenspezifischem Standard gefiihrt.
Dariiber hinaus enthalten auch die Allgemeinen Einkaufs-
bedingungen der OEMs regelméBig konkrete Vorgaben da-
zu. Vor diesem Hintergrund ist davon auszugehen, dass
OEMs, die selbst in den Anwendungsbereich der NIS2-Re-
gelungen fallen, auch kiinftig innerhalb ihrer Lieferketten
entsprechende SicherheitsmaBnahmen von ihren Zuliefe-
rern verlangen werden, selbst wenn diese nicht unmittelbar
als Einrichtung im Sinne der NIS2-Richtlinie erfasst sind.

OEMs sind gemé&B § 30 Abs. 2 Nr. 4 BSIG verpflichtet, MaB-
nahmen zur Herstellung und Absicherung der Lieferketten-
sicherheit zu ergreifen. Vor diesem Hintergrund werden sie
selbst ein erhebliches Interesse daran haben, wie ihre Zu-
lieferer Cyberrisiken adressieren und ihre Cyberverantwor-
tung organisatorisch verankern. In der Praxis erfolgt dies
regelmifBig iiber vertragliche Vorgaben. Dazu zédhlen ins-
besondere Verpflichtungen zur Implementierung eines In-
formationssicherheitsmanagementsystems sowie zu ent-
sprechenden Nachweisen, etwa durch Zertifizierungen
nach TISAX oder ISO/IEC 27001.

IV. Materielle Pflichten des BSIG
1. Uberblick iiber die 10-Punkte-Liste nach § 30 BSIG

Eines der Kernelemente der NIS2-Regelungen sind die von
wichtigen und besonders wichtigen Einrichtungen zu er-
greifenden RisikomanagementmaBnahmen.”' Diese er-
geben sich in der deutschen Umsetzung aus § 30 BSIG
und entsprechen inhaltlich den Vorgaben des Art. 21 NIS2-
Richtlinie.

Zentraler Ausgangspunkt der RisikomanagementmafBnah-
men ist eine Risikoanalyse gemiB § 30 Abs.1 BSIG.* Die
Risikoanalyse bildet die Grundlage fiir alle weiteren Maf-
nahmen und hat sich an den spezifischen Risiken der jewei-
ligen Einrichtung, ihrer Tatigkeiten sowie ihrer Einbindung
in Liefer- und Wertschépfungsketten zu orientieren.

Auf Basis der Risikoanalyse sind sodann die in § 30 Abs. 2
Satz 2 BSIG genannten MaBnahmen umzusetzen. Der Ge-
setzgeber nennt insoweit einen Katalog von zehn MaBnah-
men, deren konkrete Ausgestaltung dem jeweiligen Unter-
nehmen obliegt. Dabei ist der Stand der Technik?® einzuhal-
ten.

Der MaBnahmenkatalog des § 30 Abs.2 Satz 2 BSIG ist
breit angelegt. Er umfasst unter anderem Konzepte zur
Sicherheit in der Informationstechnik (Nr. 1), MaBnahmen
zur Aufrechterhaltung des Geschiftsbetriebs (Nr.3), Vor-
gaben zur Sicherheit der Lieferkette (Nr. 4), Sicherheitsan-
forderungen bei Erwerb, Entwicklung und Wartung von
informationstechnischen Systemen und Komponenten
(Nr. 5) sowie Schulungen fiir alle Mitarbeitenden (Nr. 7).

Auf Grundlage von Art.21 Abs.5 NIS2-Richtlinie (vgl.
auch § 30 Abs. 3, 4 und 5 BSIG) hat die Européische Kom-
mission fiir bestimmte digitale Dienste Durchfiihrungs-
rechtsakte erlassen. Diese sind fiir die jeweils erfassten Ein-
richtungsarten vorrangig anzuwenden. Sie gelten aus-
schlieBlich fiir die dort genannten Unternehmen, kdnnen
jedoch auch von anderen Einrichtungen als Orientierungs-
punkt fiir die Ausgestaltung ihrer Risikomanagementmap-
nahmen herangezogen werden.

Der deutsche Gesetzgeber hat in den Gesetzgebungsmate-
rialien ausdriicklich klargestellt, dass die Risikomanage-
mentmaBnahmen nicht lediglich fiir einzelne, besonders
kritische informationstechnische Systeme oder sogenannte
~NIS2-Assets“ umzusetzen sind. Vielmehr sind die MaB-
nahmen unternehmensweit auszurollen und auf die gesam-
te Organisation - und damit sowohl IT als auch OT - zu
beziehen.”*

a) Cybersicherheit in der Lieferkette

Fiir die Automotive-Branche besonders hervorzuheben ist
die Verpflichtung zu angemessenen SicherheitsmaBnah-
men fiir die Lieferkette gemaB § 30 Abs.2 Satz 2 Nr.4
BSIG.”® Diese Pflicht gewinnt im industriellen Umfeld der
Automobilwirtschaft besondere Bedeutung, da OEMs auf-
grund ihrer Marktmacht seit jeher einen starken Fokus auf
die vertragliche Ausgestaltung von Informationssicher-
heitsanforderungen entlang der Lieferkette legen.

In der Praxis enthalten die Allgemeinen Einkaufsbedingun-
gen der OEMs bereits heute vielfach weitreichende und teil-
weise abstrakt formulierte Verpflichtungen. Zulieferer wer-
den regelmiBig zur Implementierung eines angemessenen
Informationssicherheitsmanagementsystems sowie zu ge-
eigneten organisatorischen MaBnahmen verpflichtet. We-
der die NIS2-Richtlinie noch das BSIG enthalten jedoch
konkrete Vorgaben dazu, wie die Lieferkette im Einzelnen
abzusichern ist. Das BSI betont insoweit, dass es keine
»One-Size-Fits-All-Losung“ gibt.

Vielmehr haben die Unternehmen risikobasiert zu bestim-
men, wie sie ihre Lieferkette absichern wollen. Dies erfolgt
regelmiBig durch die Festlegung interner Leitlinien, aus
denen konkrete MaBnahmen abgeleitet werden. Erwartbar
ist dabei eine Kombination aus strukturierten Abfragen bei
Zulieferern, vertraglichen Verpflichtungen zur Umsetzung
bestimmter SicherheitsmaBnahmen (etwa in Anlehnung an
bekannte Kataloge technischer und organisatorischer Maf-
nahmen) sowie der Vereinbarung von Audit- und Kontroll-
rechten, um die Einhaltung der Vorgaben iiberpriifbar zu
machen.

Da - wie gezeigt - viele Zulieferer ihrerseits unmittelbar in
den Anwendungsbereich der NIS2-Regelungen bezie-

21 Dazu allgemein Diveling/Hempel, in Bernzen/Heinze/Steinrétter,
DSRI Herbstakademie 2025, 2025, 292 ff.; Nink, ZfPC 2025, 58, 64 f.;
Heinelt/Dittrich/Basar, CB 2025, 151, 153 f.

22 Siehe dazu die Infoseite des BSI: https://www.bsi.bund.de/dok/nis-2-
risikoanalyse (Abruf: 6.1.2026).

23 Siehe dazu etwa TeleTrusT, Handreichung Stand der Technik in der
IT-Sicherheit, https://www.teletrust.de/publikationen/broschueren/
stand-der-technik/ (Abruf: 6.1.2026); siehe auch: https://
www.bsi.bund.de/dok/Stand-der-Technik (Abruf 10.1.2026).

24 BT-Drucks. 21/1501, S. 147.

25 Siehe dazu die Infoseite des BSI: https://www.bsi.bund.de/dok/nis-2-
sichere-lieferkette (Abruf: 6.1.2026); ausfiihrlich hierzu auch Blum/
Adelberg, CB 2024, 461.
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hungsweise des BSIG fallen diirften, ist zugleich zu erwar-
ten, dass diese die entsprechenden Anforderungen wiede-
rum entlang ihrer eigenen Lieferketten weiterreichen.

b) Verhiltnis zu bestehenden Standards und Frameworks
Fir Unternehmen der Automotive-Branche stellt sich in
diesem Zusammenhang regelméBig die Frage, inwieweit
bereits etablierte Standards und Frameworks die Anfor-
derungen des § 30 Abs.2 BSIG abbilden. In der Praxis
greifen viele Unternehmen auf bestehende Rahmenwerke
zuriick, etwa auf TISAX als branchenspezifischen Standard
der Automobilindustrie,*® auf ein Informationssicherheits-
managementsystem nach ISO/IEC 27001, auf branchenspe-
zifische technische Regelwerke wie die VdS-Richtlinien
10000*” oder auf ein Cybersecurity Management System
nach der UN-Regelung Nr. 155. Diese Standards und Fra-
meworks adressieren jeweils zentrale Elemente der Infor-
mationssicherheit und des Risikomanagements und kénnen
daher als Ausgangspunkt fiir die Umsetzung der gesetz-
lichen Anforderungen dienen.

Dabei kann jedoch nicht pauschal davon ausgegangen wer-
den, dass die bloBe Erfiillung der genannten Standards oder
Frameworks sdmtliche Anforderungen des § 30 BSIG un-
mittelbar erfiillt. Unternehmen, die solche Standards imple-
mentiert haben, diirften jedoch regelméBig nur noch be-
grenzte Abweichungen zu den regulatorischen Vorgaben
aufweisen und auf einer belastbaren Ausgangsbasis aufset-
zen konnen.

c) Nachweispflichten und Dokumentation

Hinsichtlich der Dokumentation sieht § 30 Abs.1 Satz 3
BSIG vor, dass die Einrichtungen die Erfiillung ihrer Ver-
pflichtungen nach Satz 1 zu dokumentieren haben. Dieser
Accountability-Grundsatz, der auch aus Art.5 Abs. 2
DSGVO bekannt ist, fithrt dazu, dass Unternehmen nicht
nur die ergriffenen MaBnahmen, sondern auch die Durch-
flihrung der Risikoanalyse sowie die daraus abgeleiteten
MaBnahmen oder bewussten Risikoakzeptanzen nachvoll-
ziehbar dokumentieren miissen. Das BSI hat bei besonders
wichtigen Einrichtungen das Recht, (verdachtsunabhingig)
entsprechende Nachweise zu verlangen (§ 61 Abs. 3 BSIG);
bei wichtigen Einrichtungen besteht eine verdachtsabhin-
gige Uberpriifungsmoglichkeit (§ 62 BSIG).

2. Weitere Pflichten (insbesondere Registrierung, Schu-
lungen und Meldepflichten)

Das BSIG enthilt neben den dargestellten Risikomanage-
mentmaBnahmen weitere Verpflichtungen fiir wichtige und
besonders wichtige Einrichtungen. Auf diese wird im vor-
liegenden Aufsatz nicht vertieft eingegangen, da sie keine
spezifischen Besonderheiten fiir die Automotive-Branche
aufweisen.

Die betroffenen Einrichtungen miissen sich bei der zustén-
digen Behorde, in Deutschland dem BSI, registrieren, § 33
BSIG. Dariiber hinaus sieht das BSIG besondere Pflichten
fiir die Geschéftsleitung vor. Danach haben sich die Mit-
glieder der Geschéftsleitung im Sinne von § 2 Nr. 13 BSIG
gemilB § 38 Abs. 3 BSIG regelmiBig zu Fragen der Cyber-
sicherheit und des Risikomanagements schulen zu lassen.?®

GemiB § 32 BSIG haben wichtige und besonders wichtige
Einrichtungen erhebliche Cybersicherheitsvorfille unver-

zliglich an das BSI zu melden.*® Von besonderer praktischer
Relevanz ist dabei, dass eine Erstmeldung binnen 24 Stun-
den nach Kenntniserlangung von einem erheblichen Si-
cherheitsvorfall abzugeben ist. Diese frithe Meldung dient
der schnellen Lageeinschitzung und erfolgt regelméiBig,
bevor der Sachverhalt vollstindig aufgeklart ist.

Dariiber hinaus ist spitestens binnen 72 Stunden eine erste
Folgemeldung einzureichen. Ein Abschlussbericht ist so-
dann spétestens innerhalb eines Monats nach dem erheb-
lichen Sicherheitsvorfall zu {ibermitteln. Die ndheren Ein-
zelheiten zur Ausgestaltung des Meldeverfahrens werden
vom BSI gemeinsam mit dem Bundesamt fiir Bevolke-
rungsschutz und Katastrophenhilfe noch konkretisiert (§ 32
Abs. 4 BSIG).

Die Meldepflichten werfen derzeit noch verschiedene offe-
ne Rechtsfragen auf. So ist bislang nicht eindeutig geklart,
ob sich erhebliche Cybersicherheitsvorfille ausschlieBlich
auf solche informationstechnischen Systeme und Prozesse
beziehen, die fiir die jeweilige Einrichtungsart maBgeblich
sind. Es ist jedoch naheliegender, dass alle Vorfille im
Rahmen des BSIG gemeldet werden miissen.

In der Praxis aufwendig ist der Umgang mit Meldepflichten
in (internationalen) Konzernstrukturen. Bei grenziiber-
schreitenden Vorfdllen werden die Einrichtungen Vorfille
parallel an mehrere nationale Beh6rden melden miissen.
Dies fiihrt zu zuséatzlichen praktischen Herausforderungen,
unter anderem im Hinblick auf betriebsverfassungsrecht-
liche und arbeitsrechtliche Fragestellungen. Die 24 -stiindi-
ge Meldefrist setzt voraus, dass Unternehmen eine entspre-
chende organisatorische und personelle Infrastruktur vor-
halten, etwa durch Bereitschaftsmodelle oder vergleichbare
organisatorische Vorkehrungen.

V. (Management-)Verantwortung und Umsetzung —
auch in Konzernstrukturen

Bei einer Verletzung der Pflichten nach dem neuen BSIG
drohen empfindliche Konsequenzen - und zwar nicht nur
fiir das betroffene Unternehmen selbst (etwa in Form von
empfindlichen BuBigeldern in Héhe von bis zu 10 Mio. Euro,
vgl. § 65 Abs. 5 Nr. 1 lit. a) BSIG), sondern auch fiir dessen
Vorstand. Nach § 38 Abs. 1 BSIG haben die ,,Geschdiftslei-
tungen“ die oben erwédhnten RisikomanagementmaBnah-
men umzusetzen und ihre Umsetzung zu iiberwachen. Das
Gesetz adressiert in diesem Zusammenhang jede natiirliche
Person, die nach Gesetz, Satzung oder Gesellschaftsvertrag
zur Fiihrung der Geschifte und zur Vertretung einer beson-
ders wichtigen Einrichtung oder wichtigen Einrichtung be-
rufen ist (vgl. § 2 Nr. 13 BSIG). Soweit die Verantwortlichen
dieser Pflicht nicht nachkommen, haften sie gegeniiber
ihrem Unternehmen fiir den daraus entstandenen Schaden.

26 Siehe dazu das ausfiihrliche Mapping der ENX Association: https://
enx.com/de-de/news/TISAX-NIS2/ (Abruf: 6.1.2026).

27 Informationssicherheitsmanagementsystem fiir kleine und mittlere
Unternehmen (KMU).

28 Siehe dazu die Infoseite des BSI: https://www.bsi.bund.de/dok/nis-2-
schulung-geschaeftsleitung (Abruf: 6.1.2026); siehe auch Teichmann,
CR 2025, 718.

29 Siehe dazu die Infoseite des BSI: https://www.bsi.bund.de/dok/nis-2-
meldepflicht (Abruf: 6.1.2026); siehe auch Grosmann/Michel, ZD
2025, 250, 253.
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Diese persénliche Haftung wirft unmittelbar die Frage nach
Inhalt, Reichweite und Adressaten der Verantwortlichkeit
auf Vorstandsebene auf. Der Gesetzgeber kniipft - in Um-
setzung von Art. 20 NIS2-Richtlinie - nicht an formale
Organbezeichnungen, sondern an eine funktionale Lei-
tungsverantwortung an. MaBgeblich ist, wer tatsdchlich
die unternehmerischen Leitungs- und Organisationsent-
scheidungen trifft und hierfiir rechtlich verantwortlich ist.

Diese funktionale Betrachtungsweise erlaubt zugleich die
Anwendung auf unterschiedliche Governance-Modelle. In
dualistischen Leitungssystemen, wie sie etwa das deutsche
Aktienrecht mit der Trennung von Vorstand und Aufsichts-
rat vorsieht,’® ist der Vorstand Trédger der origindren Lei-
tungs- und Organisationsverantwortung, wihrend dem
Aufsichtsrat lediglich eine Uberwachungsfunktion zu-
kommt. Die Pflichten aus § 38 BSIG treffen daher den Ge-
samtvorstand als Kollegialorgan; eine Ressortverteilung
vermag lediglich den internen HaftungsmaBstab zu modi-
fizieren, nicht aber die gesetzlich angeordnete Gesamtver-
antwortung aufzuheben.’’ Demgegeniiber sind in monis-
tischen Systemen - etwa im Vereinigten Konigreich oder
in Frankreich - die Leitungs- und Uberwachungsfunktio-
nen im Board of Directors®* bzw. Conseil d’administration®
zusammengefiihrt, sodass simtliche Executive Directors als
Geschiftsleiter im Sinne des BSIG anzusehen sind.

Besondere praktische Relevanz entfaltet dies im Konzern-
kontext. Zwar adressiert das BSIG - ebenso wie die NIS2-
Richtlinie - grundsétzlich die einzelne juristische Person;
gleichwohl erzwingen =zentralisierte IT-Infrastrukturen,
konzernweite Sicherheitsarchitekturen und einheitliche In-
cident-Response-Strukturen eine faktische Verantwor-
tungskonzentration auf oberster Ebene. Eine vollstindige
Verlagerung der Verantwortung auf Tochtergesellschaften
ist mit § 38 BSIG nicht vereinbar. Zulassig ist lediglich eine
operative Delegation, die von klaren Governance-Struktu-
ren, belastbaren Berichtslinien und einer effektiven Uber-
wachung flankiert wird.

Damit verbunden sind erhebliche Haftungs- und Organisa-
tionsfragen. Der Vorstand schuldet nicht die Verhinderung
jedes Cybervorfalls, wohl aber die Einrichtung eines ange-
messenen, risikoorientierten Organisations- und Kontroll-
systems. MaBstab sind hierbei die bekannten Grundsitze
der ordnungsgeméiBen Unternehmensorganisation, wie sie
bereits aus § 93 Abs.1 AktG bzw. § 43 Abs.1 GmbHG fol-
gen. Defizite bei der Risikoanalyse, fehlende Berichtswege
oder eine lediglich formale Delegation kénnen als Organi-
sationsverschulden haftungsrelevant werden.**

Inhaltlich umfasst die Verantwortung der Geschiftsleitung
insbesondere die Billigung der RisikomanagementmafBnah-
men, deren fortlaufende Uberwachung sowie - als neue
und besonders hervorgehobene Pflicht - die regelméiBige
Teilnahme an Schulungen. Diese Schulungspflicht dient
nicht der technischen Detailqualifikation, sondern soll die
Geschiftsleiter in die Lage versetzen, Cyberrisiken zu er-
kennen, MaBnahmen zu bewerten und deren Auswirkun-
gen auf die Geschiftstitigkeit einzuordnen.>®

Fiir die Praxis von Vorstand und Geschéftsfithrung folgt
daraus, dass Cybersicherheit und Informationssicherheits-
management als origindre Leitungsaufgaben zu begreifen
sind. Erforderlich sind belastbare Governance-Strukturen,
dokumentierte Entscheidungsprozesse, regelméBige Risiko-
analysen sowie eine fortlaufende Berichterstattung an die

Leitungsebene. Zugleich gewinnt die D&O-Versicherung an
Bedeutung, wobei zu beachten ist, dass sie zwar das finan-
zielle Haftungsrisiko abfedern kann, jedoch eine ordnungs-
gemidBe Organisation nicht ersetzt. Insgesamt verscharft
das BSIG damit die Anforderungen an die persénliche Ver-
antwortung der Unternehmensleitung und verankert Cy-
bersicherheit als zentralen Bestandteil moderner Corporate
Governance.

VI. Fazit

1. Die materiellen Pflichten des BSIG und der NIS2-Richt-
linie sind fiir die Automotive-Branche weitgehend er-
wartbar: Angesichts der bereits heute hohen Anfor-
derungen an die Informationssicherheit verfiigen viele
OEMs und Zulieferer {iber eine belastbare Vorarbeit. Der
zusitzliche Umsetzungsaufwand diirfte sich daher in der
Praxis héufig in iberschaubaren Grenzen halten.

2. Die Anwendbarkeit des BSIG ist im Automotive-Sektor
der Regelfall: Sowohl OEMs als auch ein erheblicher Teil
der Zulieferer werden aufgrund der sektoralen Zuord-
nung und der niedrigen Schwellenwerte der Size-Cap-
Rule in den Anwendungsbereich fallen. Fille der Nicht-
Anwendbarkeit werden die Ausnahme bleiben und be-
diirfen einer sorgfiltigen Begriindung.

3. Die Pflichten nach dem BSIG sind konsequent unterneh-
mensscharf ausgestaltet, bilden aber die Realitit von
Konzernen nicht ab: Diese Systematik entspricht der Lo-
gik der NIS2-Richtlinie, bildet jedoch die organisatori-
schen und operativen Realitdten groBer Konzernstruk-
turen nur unzureichend ab. Dies betrifft insbesondere
die territoriale Anwendbarkeit, die Zustindigkeitsord-
nung der Aufsichtsbehdrden sowie die Ausgestaltung
der Meldepflichten nach § 32 BSIG. Fiir konzernweite
Vorfille bestehen bislang keine praxistauglichen, kon-
sistenten Losungsmodelle, sodass ein frithzeitiger Dialog
mit den Aufsichtsbehdrden an Bedeutung gewinnt.

4. Bestehende Standards und Frameworks bieten eine trag-
fihige, aber keine abschlieBende Grundlage fiir die Um-
setzung: Zertifizierungen und Managementsysteme wie
TISAX oder ISO/IEC 27001 ersetzen die gesetzlichen
Anforderungen nicht, konnen den Umsetzungsaufwand
jedoch deutlich reduzieren und als strukturierender Aus-
gangspunkt dienen.

5. GroBe praktischen Herausforderungen der NIS2-Richt-
linie liegen auch in der organisatorischen Verankerung:
Kurze Meldefristen, unternehmensweite Risikomanage-
mentpflichten und kontinuierliche Uberwachung erfor-
dern klare Zustindigkeiten, belastbare Entscheidungs-
prozesse und eine dauerhafte personelle Absicherung.
Dies wirft nicht zuletzt arbeits- und betriebsverfas-
sungsrechtliche Fragen auf, etwa im Hinblick auf Bereit-
schaftsmodelle, Eskalationswege und Verantwortlich-
keiten.

30 Eberspdcher, in BeckOGK, 1.2.2024, SE-VO Art. 38 Rn. 4.

31 Kipker/Dittrich, CB 2024, 18 (19f.).

32 Heppe, in Melot de Beauregard/Lieder/Liersch: Managerhaftung-HdB,
1. Aufl. 2022, § 11 Rn. 83.

33 Opitz, in Wegen/Spahlinger/Barth, GesR Ausland, Luxemburg Rn. 66.

34 Blum/Adelberg, CB 2024, 145, 149 f.; Teichmann, CCZ 2025, 265,
2711,

35 Teichmann, CCZ 2025, 265, 266 f.; Kipker/Dittrich, CB 2024, 18, 20.
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