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Unternehmen, die eine Versicherung
zum Schutz gegen Cyber-Risiken abge-
schlossen haben, kénnen im Falle eines
Cybervorfalls regelméBig auf eine Sofort-
untersttitzung durch ihren Cyberversiche-
rer zurlickgreifen. In der Regel stellt der
Versicherer ein Expertennetzwerk bereit,
das den Versicherungsnehmer unmittelbar
nach Meldung eines Cybervorfalls bei der
Vorfallbewaltigung, dem Krisenmanage-
ment und etwaigen zu veranlassenden
SofortmaBnahmen (IT-Forensik, Melde-/
Notifizierungspflichten, etc.) unterstiitzt.
Fiir die damit in Zusammenhang stehen-
den Kosten geht der Versicherer — je nach
konkreter Vertragsgestaltung — haufig in
Vorleistung, ohne dass damit ein Aner-
kenntnis oder ein Prdjudiz fiir die abschlie-
Bende Regulierung des Cybervorfalls ver-
bunden ware. Ob und in welchem Umfang
der Versicherer am Ende fiir den konkreten
Cybervorfall Deckungsschutz gewahrt und
Entschadigung leistet, wird maBgeblich
durch die Ergebnisse der IT-forensischen
Aufklarung des Cybervorfalls beeinflusst.
Nicht selten ergeben sich daraus ber-
haupt erst Anhaltspunkte flr etwaige
Deckungseinwendungen, die dem Versi-
cherungsschutz dem Grunde nach entge-
gengehalten werden konnen.
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I. Typische Deckungs-
einwendungen des
Versicherers

Als typische Deckungseinwendungen
kénnen der Regulierung eines Cyberscha-
dens insbesondere eine vorvertragliche
Anzeigepflichtverletzung (§§ 19 ff. VVG),
die Regelungen zur Gefahrerhéhung
(88 23 VVG), die Herbeifiihrung des
Versicherungsfalls (§§ 81, 103 VVG)
oder sonstige zwischen den Parteien
vereinbarte vertragliche Obliegenheiten
entgegenstehen.

1. Vorvertragliche Anzeige-
pflicht, § 19 ff. VVG

Die vorvertragliche Anzeigepflicht
verpflichtet den Versicherungsnehmer
bis zur Abgabe seiner Vertragserklarung
die ihm bekannten Gefahrenumstande,
die fiir den Entschluss des Versicherers,
den Vertrag mit dem vereinbarten Inhalt
abzuschlieBen, erheblich sind und nach
denen der Versicherer in Textform ge-
fragt hat, dem Versicherer anzuzeigen
(§ 19 Abs. 1 Satz 1 VVG). Die Frage nach
der Einhaltung zentraler IT-Sicherheits-
maBnahmen, wie z.B. die Einrichtung
eines Patch-Management-Verfahrens,
sind dabei regelmaBig Gegenstand der
vorvertraglichen Risikoermittiung des
Versicherers. Macht der Versicherungs-
nehmer bei Abgabe seiner Vertragserkla-
rung hierzu falsche oder unvollstandige
Angaben, so stehen dem Versicherer unter
den Voraussetzungen des § 19 Abs. 2 bis
5 VVG weitreichende Gestaltungsrechte
zur Verfiugung, deren schriftliche Gel-
tendmachung allerdings innerhalb eines
Monats (§ 21 Abs. 1 Satz 1 VVG) erfolgen
muss, nachdem der Versicherer von der
Verletzung der Anzeigepflicht Kenntnis
erlangt hat. Nach diesem Zeitpunkt kann
der Versicherer sich unter Verweis auf die
vorvertragliche Anzeigepflichtverletzung
auch nicht mehr auf Leistungsfreiheit im
Schadenfall berufen. Wichtig zu beachten
ist, dass das Versicherungsvertragsgesetz
von einem sehr formalisierten Prozess der

vorvertraglichen Risikopriifung des Ver-
sicherers, namlich in Textform gestellten
Risikofragen, ausgeht. Mindliche Risi-
kodialoge erfillen diese Anforderungen
nicht ohne weiteres, soweit die konkreten
Risikofragen nicht zugleich in Textform
abgefragt und vom Versicherungsnehmer
beantwortet werden.'

2. Gefahrerh6éhung,
§§ 23 ff. VVG

Die vorvertragliche Risikoprifung
bildet naturgemaB nur den Sicherheits-
standard zum Zeitpunkt der Vertragser-
kldarung des Versicherungsnehmers ab.
Andert sich der IT-Sicherheitsstandard
nach diesem Zeitpunkt, so kann dar-
in eine Gefahrerhéhung im Sinne von
§ 23 VVG liegen. Nach der Rechtspre-
chung liegt eine Gefahrerhéhung regel-
maBig vor, wenn ein Umstand unter Be-
riicksichtigung méglicher Kausalverlaufe
die Wahrscheinlichkeit des Eintritts des
Versicherungsfalls ex ante steigert.? Er-
forderlich ist damit zundchst einmal die
Feststellung, dass sich die Wahrschein-
lichkeit fir den Eintritt des Versicherungs-
falls nach Abgabe der Vertragserklarung
des Versicherungsnehmers zum Nachteil
des Versicherers verandert hat. Betreibt
der Versicherungsnehmer z.B. teilweise
veraltete (Produktions-)Systeme, fiir die
der Hersteller schon zum Zeitpunkt des
Abschlusses des Cyberversicherungsver-
trags keine Sicherheitsupdates mehr zur
Verfligung stellt, so andert sich durch
deren Weiterbetrieb auch die Gefah-
renlage nicht zwangslaufig. Wenn der
Versicherer dieses Risiko vor Vertrags-
schluss nicht ermittelt hat, weil er danach
im Rahmen der vorvertraglichen Risiko-
priifung nicht gefragt hat, kann er dem
Versicherungsnehmer den fortgesetzten
Einsatz dieser Altsysteme deshalb regel-
maBig nicht unter dem Gesichtspunkt der
Gefahrerhohung entgegenhalten. Einen

1 Zur vorvertr. Anzeigepflicht im Kontext der Cyber-
versicherung s. Schilbach, Heft 7/2020, S. 92 f,;
Wojciechowski, VersR 2022, 341.

2 BGH, Urt.v. 20.06.2012 — IV ZR 150/11, VersR 2012,
1300 Rn. 8.



anderen Fall betrifft die Frage, ob und
unter welchen Voraussetzungen das
Nichteinspielen vorhandener Sicher-
heitsupdates als Gefahrerhdhungi.S. von
§ 23 Abs. 1 VVG anzusehen ist. Vor dem
Hintergrund, dass die Vornahme einer
Gefahrerhéhung nach § 23 Abs. 1 VVG
ein aktives Tun (,vornehmen”) erfordert,
lieBe sich argumentieren, dass das bloBe
Unterlassen der Einspielung von Sicher-
heitsupdates keine anzeigepflichtige
Gefahrerhéhung begriindet. Immerhin
wird auch in der Rechtsprechung eine
subjektive Gefahrerhéhung durch Unter-
lassen abgelehnt.? Ein aktives Tun des
Versicherungsnehmers lieBe sich beim
Nichteinspielen vorhandener Sicher-
heitsupdates allerdings auch in dem
fortgesetzten Betrieb des betroffenen
Systems trotz bekannter Sicherheitsliicke,
gewissermaBen also in einem ,verkehrs-
unsicheren” Zustand, begriinden.* Dabei
schafft allerdings nicht schon der Eintritt
des verkehrsunsicheren Zustands eine
Gefahrerhohung, sondern erst die — auf
Dauer angelegte — Benutzung in diesem
Zustand. Folgt man dem nicht, so blie-
be allenfalls noch die Mdglichkeit, das
Auftreten einer Sicherheitsliicke in dem
vom Versicherungsnehmer betriebenen

3 BGHZ 79, 156 = VersR 1981, 245; BGH VersR 1987,
653; Looschelders, in: MiKo-VVG, 3. Aufl. 2022, § 23
Rn. 75 ff.

4 Vgl. BGH, Urt. v. 25.09.1968 — IV ZR 514/68 [betr.
Benutzung eines verkehrsuntichtigen Fahrzeugs]

IT-System als objektive Gefahrerhéhung
i.S. von § 23 Abs. 3 VVG einzuordnen.
Soweit der gefahrerhdhende Charakter
nicht auf Dauer angelegt ist, kann das
Verhalten des Versicherungsnehmers —
Nichteinspielen vorhandener Sicherheits-
updates — unter dem Gesichtspunkt der
(vorsatzlichen oder grob fahrldssigen)
Herbeifiihrung des Versicherungsfalls
(8§ 81, 103 VVG) oder aber vertraglich
vereinbarter Obliegenheiten (§ 28 VVG)
relevant werden.

3. Grob fahrlassige
Herbeifilihrung des
Versicherungsfalls,
§ 81 Abs. 2 VVG

In Bezug auf den Deckungseinwand
der grob fahrlassigen Herbeiflihrung des
Versicherungsfalls ist freilich bereits die
Anwendbarkeit des § 81 Abs. 2 VVG in
der Praxis umstritten. Die Frage ist durch
Auslegung der jeweiligen Versicherungs-
bedingungen zu beantworten. Enthalten
die Allgemeinen Versicherungsbedingun-
gen lediglich einen bausteintbergreifen-
den subjektiven Risikoausschluss fiir die
vorsatzliche oder auf wissentlicher Pflicht-
verletzung beruhende Herbeifiihrung des
Versicherungsfalls, so kann der durch-
schnittliche Versicherungsnehmer diese
Vertragsgestaltung als eine Abbedingung
des § 81 Abs. 2 VVG zu seinen Gunsten
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verstehen.” Soweit in den individuellen
Vertragsteilen (im Bereich versicherter
Kosten und Eigenschaden) keine Leis-
tungskirzung bei grober Fahrldssigkeit
besonders vereinbart ist, wird der durch-
schnittliche Versicherungsnehmer namlich
berechtigterweise annehmen, dass der
Versicherer nur im Fall vorsatzlicher oder
wissentlicher Herbeifiihrung des Versiche-
rungsfalls leistungsfrei ist.® Selbst wenn
man die Anwendung des § 81 Abs. 2 VVG
bejaht, ist jedenfalls zu beriicksichtigen,
dass der Versicherer die volle Darlegungs-
und Beweislast fiir die Herbeifiihrung des
Versicherungsfalls und das Verschulden
des Versicherungsnehmer tragt. Nach
den im Versicherungsrecht geltenden
Grundsatzen der Verhaltenszurechnung
kann dem Versicherungsnehmer zudem
nur ein Verhalten seines Reprasentanten
deckungsschddlich entgegengehalten
werden (dazu 5.).

4. Verletzung technischer
Obliegenheiten

Die Verletzung technischer Obliegen-
heiten setzt naturgemaB voraus, dass der

5 Nach den Erlauterungen des GDV zur Cyberrisikoversi-
cherung soll darin eine bewusste Abweichung von § 81
Abs. 2 VVG zu sehen sein; vgl. Pache, 100 Fragen zur
Cyberversicherung, S. 61.

6 Klimke, in: Prolss/Martin, VVG, 31. Aufl. 2021, A1-17
AVB-Cyber Rn. 30; K6nig, in: Miinchener Anwaltshand-
buch Versicherungsrecht, 5. Aufl. 2022, § 37 Rn. 151.
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Vertrag entsprechende Vereinbarungen
enthalt. Der Markt ist insofern noch sehr
heterogen. Die Bedingungswerke gehen
vom vollstandigen Verzicht auf technische
Obliegenheiten, der Definition konkreter
MaBnahmenkataloge bis hin zu eher ge-
neralklauselartigen Formulierungen, die
den Versicherungsnehmer zu technisch-
organisatorischen MaBnahmen nach
dem Stand der Technik verpflichten.”
Zur Konkretisierung dieser unbestimm-
ten Generalklauseln wird im Schadenfall
immer haufiger Bezug auf die IT-Grund-
schutzkataloge des BSI genommen, ohne
dass eine entsprechende Verweisung aus
den Versicherungsbedingungen selbst
hervorgehen wiirde; teils wird auf die
Auffassung der im Schadenfall jeweils
involvierten Sachverstandigen verwie-
sen. In diesem Kontext bleibt viel Raum
fur (technische) Diskussionen, die sich im
Zweifel nur im Rahmen einer gerichtli-
chen Auseinandersetzung klaren lassen.
Die Darlegungs- und Beweislast fir das
Vorliegen einer Obliegenheitsverletzung
liegt nach allgemeinen Grundsatzen beim
Versicherer. Dem Versicherungsnehmer
obliegt die Darlegungslast daftir, dass
die Verletzung der Obliegenheit nicht
auf grober Fahrldssigkeit beruht. Jenseits
arglistigen Verhaltens steht dem Versiche-
rungsnehmer dartiber hinaus der Beweis
offen, dass die Obliegenheitsverletzung
weder fiir den Eintritt oder die Feststel-
lung des Versicherungsfalls noch fir die
Feststellung oder den Umfang der Leis-
tungspflicht des Versicherers urséchlich
ist (§ 28 Abs. 2 Satz 2 VVG). Im Hinblick
auf die Flihrung dieses sog. Kausalitats-
gegenbeweises ist es von zentraler Bedeu-
tung, frihzeitig bei Anhaltspunkten auf
potenzielle Obliegenheitsverletzungen die
ZweckmaBigkeit gezielter IT-forensischer
Untersuchungen im Hinblick auf eine
eventuelle Kausalitat der Obliegenheits-
verletzung fiir den Eintritt des Cybervor-
falls zu prifen.

5. Besonderheiten der
Verhaltenszurechnung
— Reprasentantenklauseln

Wie bereits angeklungen, sind im
Kontext subjektiver Risikoausschlisse
und vertraglicher Obliegenheiten die
im Versicherungsrecht geltenden MaB-
stabe der Verhaltenszurechnung zu

7 Schilbach, VW Heft 7/2020, S. 92 ff.
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berlicksichtigen. Nach allgemeinen ver-
sicherungsvertragsrechtlichen Grundsét-
zen sind dem Versicherungsnehmer nur
Handlungen seiner sog. Reprasentanten
zuzurechnen. Das bedeutet konkret,
dass dem Versicherungsnehmer Oblie-
genheitsverletzungen oder die Verwirk-
lichung subjektiver Risikoausschliisse
dann nicht zugerechnet werden, wenn
diese nicht von einem Reprdsentanten
verursacht worden sind. Als Reprasentant
des Versicherungsnehmers gilt nach der
Rechtsprechung des Bundesgerichtshof,
wer in dem Geschéftsbereich, zu dem das
versicherte Risiko gehort, aufgrund eines
Vertretungs- oder dhnlichen Verhdltnis-
ses an die Stelle des Versicherungsneh-
mers getreten ist.2 Unabhangig von die-
ser von der Rechtsprechung entwickelten
allgemeinen Formel sehen viele der am
Markt verfiigbaren Deckungskonzepte
eine vertragliche Reprasentantenklausel
vor, die den Personenkreis definiert, der
nach dem Versicherungsvertrag als Re-
prasentant des Versicherungsnehmers
gelten soll. In den Musterbedingungen
des GDV (A1-9 AVB-Cyber) wird fir den
Repréasentantenbegriff beispielswei-
se auf die geschaftsfiihrenden Organe
(Geschaftsfiihrer, Vorstand) des Versi-
cherungsnehmers abgestellt. Um aller-
dings ein pflichtwidriges Verhalten des
Geschéftsfiihrers einer GmbH oder des
Vorstands einer Aktiengesellschaft zu
begriinden, ist regelmaBig der Nachweis
erforderlich, dass der Geschaftsleitung
im konkreten Fall besonders schwer-
wiegendes Organisationsverschulden in
Bezug auf das Cyberrisikomanagement
vorzuwerfen ist. Die Bewertung ist stets
eine konkrete Frage des Einzelfalls. Ge-
lingt dem Versicherer der Nachweis, so
erhoht dies zwangslaufig auch den Druck
auf Unternehmen, Anspriiche wegen
Schaden in Zusammenhang mit einem
Cybervorfall gegeniiber ihren Geschafts-
leitern zu verfolgen. Die Regulierungs-
entscheidung des Versicherers kann in
diesem Fall gewissermaBen den Anstof
fir eine spatere Anspruchsverfolgung
gegeniiber der Geschaftsleitung geben.
An dieser Stelle offenbart sich das Span-
nungsverhaltnis zur Managerhaftung
und D&O-Versicherung.

8 BGH, Urt.v.21.04.1993 — IV ZR 34/92, BGHZ 122, 250
= VersR 1993, 828; Armbriister, Privatversicherungs-
recht Rn. 1669 f.

6. Verantwortung des
Managements und
D&O-Versicherung

Eine negative Regulierungsentschei-
dung des Cyberversicherers mag im Einzel-
fall einen Anreiz fiir Unternehmen schaf-
fen, sich in Bezug auf die wirtschaftlichen
Schaden infolge eines Cybervorfalls bei
der Geschéftsleitung schadlos zu halten;
sie prajudiziert aber keinesfalls die Haf-
tungsfrage. Im Hinblick auf die Haftung
profitiert die Gesellschaft im Falle der
Inanspruchnahme ihrer Organmitglieder
von der im Organhaftungsrecht glinstigen
Beweislastverteilung. Nach der auch fir
die Haftung des GmbH-Geschéftsflihrers
aus § 93 Abs. 2 Satz 2 AktG abgeleite-
ten Darlegungs- und Beweislast trifft die
Gesellschaft im Rechtsstreit gegen ihren
Geschaftsleiter die Darlegungs- und Be-
weislast nur dafir, dass und inwieweit ihr
durch ein Verhalten des Geschaftsleiters
in dessen Pflichtenkreis ein Schaden er-
wachsen ist.” Der in Anspruch genom-
mene Geschaftsleiter (Geschaftsfiihrer/
Vorstand) hat darzulegen und erforder-
lichenfalls zu beweisen, dass er seinen
Sorgfaltspflichten nachgekommen ist oder
ihn kein Verschulden trifft, oder dass der
Schaden auch bei pflichtgemaBem Alter-
nativverhalten eingetreten ware.'” Im hier
interessierenden Kontext bedeutet dies,
dass die Geschéftsleitung bei einer Inan-
spruchnahme infolge eines Cybervorfalls
regelmaBig darlegen muss, welche kon-
kreten MaBnahmen sie zum Schutz des
Unternehmens vor Cyberrisiken getroffen
hat und in welcher Form die konkrete Um-
setzung und Erfiillung dieser MaBnahmen
bei entsprechender Delegation durch die
Geschaftsleitung dberwacht worden ist.
Die Geschéftsleitung trifft anerkannter-
maBen nicht nur eine allgemeine Pflicht,
das Thema Cyberrisiken und IT-Sicherheit
im Rahmen des betrieblichen Risikoma-
nagements zu validieren und auf dieser
Grundlage geeignete MaBnahmen zur
Gewahrleistung der [T-Sicherheit im Un-
ternehmen zu treffen, um das Risiko von
Cyberangriffen und Datenverlusten soweit
mdglich zu begrenzen. Die Pflicht zur Ein-
richtung eines angemessenen Cyberrisi-
komanagements ist vielmehr Ausdruck
der den Geschaftsfiihrer und Vorstand

9 BGH, Urt.v. 04.11.2002 - 11 ZR 224/00, BGHZ 152, 280
=NJW 2003, 358 [GmbH]; BGH, Urt. v. 15.01.2013 - 1I
ZR 90/11, NZG 2013, 293 Rn. 14 [AG].

10 BGH, Urt. v. 04.11.2002 — Il ZR 224/00, BGHZ 152,
280.



treffenden sog. (Legalitats-)Pflicht, fir
ein rechtmaBiges Verhalten des Unter-
nehmens Sorge zu tragen. Im Bereich der
[T-Sicherheit hat der Gesetzgeber namlich
in ganz unterschiedlichem Kontext zahlrei-
che Vorgaben getroffen, die Unternehmen
dazu verpflichten, geeignete technische
und organisatorische Manahmen zu tref-
fen, um ein im Einzelfall angemessenes
T-Sicherheitsniveau zu gewahrleisten (vgl.
§ 32 DSGVO, § 8a BSIG, etc.).

Das Ziel der Sicherstellung einer ange-
messenen Cyber-Resilienz in der Privat-
wirtschaft steht zudem zunehmend im
Fokus eines sich verandernden regulato-
rischen Umfelds. Mit dem IT-Sicherheits-
gesetz 2.0 im April 2021 hat der deut-
sche Gesetzgeber den urspriinglich auf
JKritische Infrastrukturen” begrenzten
Adressatenkreis des BSIG bereits selbst-
standig deutlich vergréBert. Reguliert
werden nunmehr nicht nur ,Kritische
Infrastrukturen” und , Digitale Dienste”,

sondern auch ,Unternehmen im beson-
deren offentlichen Interesse”. Mit In-
krafttreten der europaischen Richtlinie
zur Netzwerk- und Informationssicher-
heit (NIS 2.0)"" steht nun eine weitere
Anpassung des Anwendungsbereichs des
BSIG auf ,wesentliche und wichtige Ein-
richtungen” bevor. Eine Kernanforderung
der NIS 2.0-Richtlinie an diese wesent-
lichen und wichtigen Einrichtungen ist,
dass sie ,geeignete und verhaltnismaBi-
ge, operative und organisatorische MaB3-
nahmen” nach dem ,Stand der Technik”
ergreifen (Art. 21 Abs. 1). Die Richtlinie
definiert darlber hinaus Cybersecurity
ganz deutlich als Compliance-Thema, das
in den Verantwortungsbereich der Ge-
schéftsleitung fallt. So sieht die Richtlinie
etwa vor, dass die Leitungsorgane die
RisikomanagementmaBnahmen geneh-
migen, deren Umsetzung Uberwachen

11 https://www.noerr.com/de/newsroom/news/nis-
20---network-and-information-security-richtlinie-
20-verabschiedet
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und flr VerstoBe verantwortlich gemacht
werden konnen (Art. 20 NIS 2.0-Richtli-
nie). Diese Regelung unterstreicht einmal
mehr das, was im Aktien- und GmbH-
Recht ohnehin langst anerkannt ist,
namlich das IT-Sicherheit Aufgabe der
Geschaftsleitung ist.'”” Angesichts der
konstant hohen Bedrohungslage, denen
sich Unternehmen aller Branche durch
Cyber-Attacken ausgesetzt sehen, trifft
die Geschaftsleitung folglich die Pflicht,
fir eine adaquate und nachhaltige IT-
Sicherheitskultur der von ihnen geleite-
ten Unternehmen Sorge zu tragen, nicht
nur, um den Versicherungsschutz aus
einer zugunsten des Unternehmens un-
terhaltenen Cyberversicherung nicht zu
gefahrden, sondern zuvorderst, um eine
personliche Haftung zu vermeiden. M

12 Vgl. Versteyl, NJW 2019, 1637 ff.
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