Neue Spielregeln fiir kiinstliche Intelligenz
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Seit einem Leak vor zwei Wochen ist die
finale Einigung des Al Act bekannt. Die
europdische Verordnung bringt zahlrei-
che Anforderungen an den Einsatz von KI
mit sich. Unternehmen sollten sich frith-
zeitig mit den Anforderungen des Geset-
zes auseinandersetzen.

Einigung in letzter Sekunde

Mit dem Ziel, die weltweit erste umfas-
sende Regulierung kiinstlicher Intelligenz
zu schaffen, legte die EU-Kommission am
21. April 2021 den Entwurf einer KI-Ver-
ordnung (,,Al Act“) vor. Etwa drei Jahre
nach dessen Verdffentlichung erzielten die
europdischen Gesetzgebungsorgane am 8.
Dezember 2023 eine Einigung im Trilog-
verfahren, an dem die EU-Kommission,
der Rat und das Parlament beteiligt sind.

Zu den zuletzt im Gesetzgebungsver-
fahren heil diskutierten Themen zéhlte
u.a. die Regulierung von Foundation Mo-
dels (auch ,Basismodelle®). Charakteris-
tisch fiir diese Modelle ist neben dem
durchlaufenen Training anhand von gro-
Ben Datenmengen ihre Anpassungsfahig-
keit an unterschiedlichste Aufgaben und
Einsatzzwecke. Zu den bekanntesten
Foundation Models zahlt GPT-4, das Ope-
nAls ChatGPT zugrunde liegt. Frankreich,
Deutschland und Italien hatten sich im
Hinblick auf derartige Foundation Models
zuletzt mit Nachdruck fiir eine Selbstre-
gulierung eingesetzt.

Neben der Regulierung von Foundation
Models galt es etwa eine Einigung im Hin-
blick auf die Governance sowie das sen-
sible Thema des Einsatzes von KI im Be-
reich der Strafverfolgung zu erzielen.

Aufgrund der Anzahl an bis zuletzt
noch offenen Punkten im Gesetzgebungs-
verfahren kann zu Recht die Frage auf-
geworfen werden, ob sich der europaische
Gesetzgeber mehr Zeit hétte nehmen sol-
len, um das Gesetz zu finalisieren. Klar ist,
dass hier iiber Parteigrenzen hinweg ein
politischer Erfolg gewiinscht war: Der Al

Act als legislative Trophée der ersten um-
fassenden Regulierung kiinstlicher Intel-
ligenz. Abseits jeglicher polemischen
Ubertreibung kann konstatiert werden,
dass die finale Einigung Anbieter und An-
wender von KI-Systemen vor Herausfor-
derungen stellt. Wesentliche Rechtsunsi-
cherheiten — beispielsweise im Hinblick
auf die Definition von KI-Systemen —
konnten nicht ausgerdaumt werden. Auch
obliegt die oftmals nicht ganz einfache
Einordnung eines KI-Systems anhand der
unterschiedlichen Risikogruppen des Ge-
setzes vollumfinglich den Unternehmen.

Ungeachtet der Frage, ob man der Kom-
mission in ihrer Einschétzung der Innova-
tionsférderung durch Regulierung folgt,
sind Unternehmen gehalten, sich bereits
jetzt mit dem Al Act auseinanderzusetzen.
Das Gesetz befindet sich auf der Zielgera-
den. Nach der sich abzeichnenden Zustim-
mung der Mitgliedstaaten soll die formale
Verabschiedung spatestens im April statt-
finden. Fiir verbotene Anwendungen gel-
ten die Regelungen bereits nach einer
Ubergangsphase von sechs Monaten nach
Inkrafttreten.

Der AI Act ist als praventives Verbots-
gesetz ausgestaltet: Der Einsatz von KI ist
unzuldssig, sofern die Anforderungen des
Gesetzes nicht erfiillt werden. An dieser
Stelle sei auf die Buf3gelder von bis zu 35
Mill. Euro bzw. 7 % des weltweiten Um-
satzes verwiesen, die im Fall eines Ver-
stofles gegen die Bestimmungen des Al
Act verhdngt werden kénnen.

Unternehmen ist daher nahezulegen,
bereits jetzt eine Einordnung von KI-Sys-
temen anhand des Al Act vorzunehmen,
um moglichst friihzeitig potenzielle Aus-
wirkungen auf das eigene Unternehmen
zu identifizieren (,,Al Risk Mapping®).

Weiter Anwendungsbereich

Uberraschend weit ist der Anwendungs-
bereich der Verordnung. Die Definition
eines KI-Systems erfasst wesentlich mehr
Softwaresysteme als dies bei Zugrunde-
legung einer klassischen Definition aus
dem Bereich der Informatik der Fall wére.

Der Anwendungsbereich enthélt daneben
eine Reihe von interessanten Ausnahmen.
Hierzu zahlt etwa der Einsatz im Bereich
der nationalen Sicherheit, militdrischer
Anwendungen, Forschung und Entwick-
lung sowie persénliche, nicht-berufliche
Tatigkeiten. Unter bestimmten Vorausset-
zungen sind auch KI-Systeme, die unter
einer Open-Source-Lizenz stehen, vom
Anwendungsbereich ausgenommen.

Adressaten der Pflichten

Fiir welche Unternehmen gelten nun
die Anforderungen nach dem AI Act? Die-
jenigen, die sich in Sicherheit wagen, weil
sie selbst keine KI-Systeme entwickeln,
sollten aufhorchen. Der AI Act enthalt
nicht nur Anforderungen an Software-
hersteller, sondern auch an weitere an der
Wertschopfungskette Beteiligte. So kon-
nen bestimmte fiir Hersteller geltende
Pflichten auf Anbieter, Importeure, Hind-
ler etc. iibergehen. Ein Beispiel hierfiir
konnte etwa die Anpassung eines Foun-
dation Models an einen bestimmten Ein-
satzzweck sein.
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Neben einigen — mehr oder weniger
konsequent ausgestalteten Verboten (z.B.
Social Scoring, biometrische Fernidenti-
fikation im offentlichen Raum) — betrifft
der Grofteil der Regelungen und damit
auch Pflichten des AI Act die Betreiber so-
genannter Hochrisiko-KI. Als Hochrisiko-
KI-Systeme werden zunichst Sicherheits-
komponenten von Produkten und Pro-
dukte eingestuft, die bereits jetzt produkt-
sicherheitsrechtlichen Anforderungen
unterliegen. Daneben kann sich eine Ein-
stufung als Hochrisiko-KI anhand beson-
ders sensibler Einsatzbereiche ergeben,
etwa im Bereich kritischer Infrastruktu-
ren oder der Berufsausbildung.

Zu den von Anbietern von Hochrisiko-
KI einzuhaltenden Anforderungen geho-
ren die Einrichtung eines Risikomanage-
mentsystems, Dokumentations-, Aufsichts-
und Transparenzpflichten sowie strenge
Anforderungen an die Daten, mit welchen
das betreffende System trainiert, validiert
und angewendet wird. Daneben ist ein
Qualitdtsmanagementsystem zu unterhal-
ten. Das Berufsbild des KI-Beauftragten
ist vor diesem Hintergrund gesichert. Die
Kontrolle der Einhaltung der Anforderun-
gen unterliegt dabei einem Konformitéts-
bewertungsverfahren und geht damit mit
einer CE-Kennzeichnung einher.

Hervorzuheben an der nunmehr getrof-
fenen Regelung ist, dass diese bereits un-
abhéngig von einem etwaig mit dem Ein-
satzzweck verbundenen Risiko bestimmte
Pflichten fiir Anbieter von Foundation
Models (oder nach dem Wording der EU
,General Purpose AI“, ,GPAI“) vorsieht.
Der européische Gesetzgeber scheint mit-
hin davon auszugehen, dass von GPAI —
unabhéngig von ihrem Anwendungsbe-
reich — ein gewisses immanentes Risiko
ausgeht. Anbieter von GPAI wie generati-
ver KI miissen u.a. bestimmte Transpa-
renzpflichten einhalten. Hierzu gehort die
Offenlegung von Informationen iiber die
Daten, mit welchen das Modell trainiert
wurde. Eine Befriedung auf Seiten von
Kunstschaffenden im Hinblick auf ihre ur-
heberrechtlich geschiitzten Inhalte ist an-
gesichts der geringen Detailtiefe der Infor-

mation nicht zu erwarten. Im Fall genera-
tiver KI ist weiterhin offenzulegen, dass
der Output des Systems (z.B. im Fall von
Deepfakes) nicht authentisch ist.

Weitergehende Anforderungen gelten
fiir GPAI, die mit systematischen Risiken
verbunden ist. Hierzu zdhlen nach der De-
finition des Gesetzes besonders leistungs-
starke Modelle, deren Rechenleistung im
Rahmen des Trainings 10 hoch 25 Gleit-
kommaoperationen (,FLOPS®) iibersteigt.
Nur wenige der derzeit fiithrenden Modelle
erreichen bzw. iiberstiegen diesen Schwel-
lenwert. Fiir GPAL, von denen systemati-
sche Risiken ausgehen, miissen Unterneh-
men u.a. ein Risikomanagementsystem
einrichten und schwerwiegende Sicher-
heitsvorfille gegeniiber der zustdndigen
Behorde melden.

Al-Compliance ist Chefsache

Ungeachtet der noch verbleibenden kur-
zen Vorbereitungszeit auf den AI Act
haben Unternehmen im Bereich der Al
Compliance bereits jetzt zahlreiche An-
forderungen rechtlicher Art zu beachten.
Diese reichen vom Urheberrecht — man
denke an die sich hdufenden Klagen zu
Urheberrechtsverletzungen wie etwa der
Fall New York Times gegen Microsoft —
tiber den Schutz personenbezogener
Daten und die Wahrung von Geschifts-
geheimnissen. Je nach Sektor oder Ein-
satzzweck kénnen sich weitere Anforde-
rungen ergeben. Die Einhaltung der recht-
lichen Rahmenbedingungen ist Teil der
Fiithrungsverantwortung der Unterneh-
mensleitung.

Nichtsdestotrotz diirfen sich Unterneh-
men des Einsatzes von Al nicht verschlie-
Ren. Ein rechtskonformer Einsatz kann
i.d.R. durch verschiedene Maffnahmen
wie Al Policies und entsprechende Com-
pliance-Strukturen gewéhrleistet wer-
den. Die Frage des ,,Ob“ des Einsatzes
stellt sich nicht; es geht mithin allein um
das ,,Wie“.
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